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INTRODUCTION

0.1 OVERVIEW OF WIRELESS SENSOR NETWORKS
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0.2 FEATURES OF THIS BOOK
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0.3 ORGANIZATION OF THIS BOOK

!��������� �������
�$��� �

��12� ����
���� 
��
������ 
��� ��������
����������������������� ��
���


�
�����

0���
���1������������
��

�����
��
�
��
��������������
����
�
�������	����!��������
����
������


�����������
���
3�'��%���
�
�����������
����
��� �
�������
�
����������
��
��� ��
��&444�
���
��

����������������
�������

��������

0���
���5������

������������������������
���� ��������

�
����������
���������
��
������
���

���

�������������������
����
���������
���
���������
��
��

0���
����2����������
��������

����������
������
� �����
���
���
���
������
������
�����'��������

������ � 
�����
���$�
��
���� ���������
������ �����	��� ��������

����!�����"���
�
����������


��"��
������
��������
������������������

0���
���6����������
���
������������������

�����7'0���
��	����!�����
����

�����������

�
����
���
���
�7'0����
������ �������������
�
���������� �

�������3� 
�����"���������
���� �


�
�������
�����

��
�7'0������
�������
����
�
����� ����������7'0����
�������������������

0���
���8����������
���
����

�����
���
���
����
�
���
��
�����"���������
�����
����
�
�����

�����������7������� ����������������
�
�������
�������
�������
�����������	�����������

���

0���
���9����������
���
����
���������
��
��
��	����!�����
���
�����
��������
�
��������
�

�������
��
����������������!�������
�������������

���
������������������
��������
���
����������


��
�
���
�#���������	���

0���
���:����������
���
���
������������
����
����������

�����
��	����!�����
���
����������

��
�����

 �
�����"���������
�����
��	��������

���������!����������

��������
���
�����������

�������



Introduction 3

0���
���;����������
�
����������$�
��
��
��	����!��������
�
������
����������$�
��
�����

���

����� �
�����"���������
�����
�
����������$�
��
�������������� ��
���
�������������
�������������$��


��
�������
������������

���

0���
���<������

���
��������������
�
�����$�
��
���
���
�����
��������

��
�
�����������	�� 

���������
�
���&444�;=5�18�6 �>��?����
��&444�1681�8��
�
������

0���
���1=���
��

��
����
�
��
������
��	����!��������������
��
�������
����

�����
���
�����

�	�����������

��������������

�
��
��
���
�������

0���
���11����������
���
��
�
�����������
���
��	����!��������
�
������������
���
��	�� �
��

��"���������
�����
������
�
��������
�������
������������������ ��
�������
����������
����������
�


���
�#���������	������������

���

0���
���15������������
�����������
�
���
��	����!��������
�
�������
�����������
�
������(�

����
�� ��
���

�������������
�����
�����������
�
�������	������������

���

0���
���12������

���
�������������
����������
��
����
��������������
����
�
������������� ���

����������
���������
�����	���



     

11

�

1.1 INTRODUCTION
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1.2 WIRED AND WIRELESS NETWORKS
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1.2.1 Wired Networks
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1.2.2 Wireless Networks
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1.5.1 Cellular Networks

&�
��������	���
�������	����������
�����
�	���
�����������
����)������	�
�������6
��	
���7����
�

���	���	��������	��������������
��������	�
���������
��������	������	���
�������	�������
�	����
�����

	
����'��������.���
��������� �����
	��������� �����
	��������� 
�����	� ���	������
	� ��	��� ����

�����������

���	�
���
	��������	�
�
������9�
��	
������
	����
������
���
�
�����	��������
����
����



�����
	��	������������
	�������	
�������

������	��	�
������������������	����������
	����
���������

�����
	�������������
	��������	���

&�������������	�4����0�;�������������
	����
	�������
	�������
������	
��������������	�����
�����
�

�)
��	���
���	�
�����
	B���	��

	��
���
��
	�������

���	�
���
	�������	�	
�����	����������
���

�
���������������������
	������	��������
��

		�
��
	���
�������
��
���
���������������
	��	����
�����

����������
	��
����������	���
	���
�����������

���	�
���
	�������	�	
�����	��������	��
�����������

�����
��
�����	������

���	�
���
	����������
�����
���������������
	����
���	����	�

���	�
����

�
���������������
	��
����
�����������	���
	�	
������
	����4�	��������������������
	�
�����������	�#

��
	�

���	�
���������
�����
�������	��	
���



8 A Guide to Wireless Sensor Networks

Radio tower Radio tower

Radio towerRadio tower

Radio tower

Radio tower

MTSO

Radio tower

PSTN

Fig. 1.2 Cellular network
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1.6.2 Advantages of an Ad-Hoc Networks
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Fig. 1.5 MANET network
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Fig. 1.6 Mobile ad-hoc networks
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1.8.1 Constraints in MANET
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1.8.2 Characteristics of MANET
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1.9 COMPARISION BETWEEN SENSOR NODES TO AD-HOC WIRELESS
NETWORKS
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1.10 APPLICATIONS OF AD-HOC NETWORK
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Fig. 1.7 Deployment of ad-hoc wireless embedded network for precision agriculture
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1.11 WIRELESS SENSOR NETWORKS (WSN)
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Fig. 1.8 Wireless sensor nodes and networks
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Fig. 1.9 Wireless sensor network

1.12 INTERNAL ARCHITECTURE OF WSN

*
�;1��������������������
�	��
	�����������	����
�����
���	�������5����������������
�	���	����

������
�������	�����������

����
�
�����������������
������	�
������
�	�����

�����
����
���	����	

��
�� �
�	�����	
� �	� ��������� �����	
� ���	�
������������� ���

�������� *
���
����������������	���

�����������
�	��
	��������	�
��
�#�
�����=�

 �;1�� ���������� �	���������� ���
��
������	�� ����������������������� ��
��� �����������
�	�

�����������������
���	������	��		������������	���������	�������
�����������������	��������
	��
	


��������	���
��������	�����������



Introduction to WSN 17

Wireless
Channel

Sensor
Channel

Network
Stack

Sensor
Application
Interface

Micro
controller

Memory

Sensor
Module

CPU
Model

Radio
Model

Battery
Model

Sensor Model Power Model

Sensor Node i

Fig. 1.10 Internal architecture of a wireless sensor node
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1.13 WSN VS. TRADITIONAL WIRELESS NETWORKS
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1.14 WSN TECHNOLOGY REQUIREMENTS
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Fig. 1.11 Position of WSN among other wireless network technologies
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1.14.1 Wireless Sensor Network Characteristics
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1.15 MULTI-HOP WIRELESS SENSOR NETWORK MODEL
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Fig. 1.13 Typical multi-hop wireless sensor network
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Fig. 1.14 Left part: single-sink WSN. Right part: multi-sink scenario
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1.15.1 Sensor Network Units
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1.16 HARDWARE OF MOTE
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(a) Golem Dust (b) Mica2Dot

Fig. 1.15 Wireless sensor motes
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1.16.1 Hardware Structure of a Wireless Sensor Node
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Fig. 1.16 Hardware structure of a wireless sensor node
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1.17 WSN SYSTEM ARCHITECTURE

&��������������

�	���
��� ����	����
	
�
����������

	�����	��
���
������
���� 

		�
������

�����������	������
��	���
����
�	�������
�����	�������������
�����
�����������������
����
�����#

�
�����$��������������������
���
�	�������������������	��������	������
��	�����
��������
��

������



Introduction to WSN 23

�	���
�����	
�
���	�����������
���	���

���	�	�	����������
	�������	������������	������@1*�2@��


1�������*
����	

����	
3��	�����
�����������������������	���������	����������
����
��
����������

�����������	�����
�����
�#�
�����A��������������	����������	����	��	
�
����
�	�����
�	��
���	��

��������������&���

���
�	�����	
�����������	�����

Sensor

Routing

MAC

Radio

L
o
c
a

liz
a

ti
o

n

S
im

u
la

ti
o

n
E

n
v
ir
o

n
m

e
n

t

O
p
e
n
a
ti
n
g

S
y
s
te

m

Data
Management

Fig. 1.17 Architecture of a wireless sensor node

*�����������������������
�����������������	���
���!����
��
���������
���������	����	��	
�
��

��������
������� ���
����� ������������	��������� �
��	
��
��	
����	��������	���
�����	
�
��!

�	�����#	���&������� ���� �	����7���	
��	��	
�
��������������� ���� �	����	
�	����
	���������



�	

����������
�	�����	
���	�������������( .��������������	����	
�����������������
�����������

�����	���

��	��	
�
���	�����	���
�	
��������	���

�������	����
������	����5���������
������	
�

�	���
��	
����������������	�����	������	�����
������������
���7���

*
�����#�
�����B���	������	��	
�;1�����������������������������
��
	������������	�����	���5����

���������
������������������������	���
�������������
	���������������������	�������������
���	��

Host Controller

WSN Measurement
Nodes

Temperature

Dissolved
Oxygen

Voltage
WSN Gateway

IEEE 802.3
Ethernet

Radio

Battery

Microcontroller

Analog Circuit

Sensor Interface

Fig. 1.18 Common wireless sensor network architecture
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1.18 CAPACITY OF WIRELESS SENSOR NETWORKS
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1.19 CHALLENGES
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1.19.1 Challenges of Sensor Networks
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1.19.2 Challenges of WSN
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1.19.3 Challenges of Ubiquitous Computing
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1.20 APPLICATIONS
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Fig. 1.19 Body Area Networks
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BASICS ON WIRELESS

SENSOR NETWORKS

2.1 INTRODUCTION
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Fig. 2.1 Modern sensor nodes
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2.2 BACKGROUND OF SENSOR NETWORK TECHNOLOGY
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Fig. 2.2 Star network topology
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Fig. 2.3 Mesh network topology
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Fig. 2.4 Hybrid star-mesh network topology
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2.5 SENSOR NODES
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Fig. 2.5 The typical architecture of the sensor node
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2.6 SENSOR ARCHITECTURE
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Fig. 2.6 Sensor architecture
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2.7 INDUSTRIAL SENSOR NODES
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(a) Mica2 (b) Imote

Fig. 2.7 (a), (b) Mica2 and Imote sensor nodes.
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Fig. 2.11 WINS node from rockwell science center

2.8.2 Motes from UC Berkeley
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Fig. 2.12 Motes from UC Berkeley
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2.8.3 Medusa from UCLA
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Fig. 2.13 Front and back side of board Fig. 2.14 Medusa MK-2 sensor node from UCLA.
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2.8.4 Pico Radio from UC Berkeley
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Fig. 2.15 Pico Beacon from UC Berkeley
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2.8.5 mmAMPS from MIT
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Fig. 2.16 Sensor node mAMPS from MIT
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Table 2.1 Motes power summary
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SUMMARY
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LAYERS IN WIRELESS

SENSOR NETWORK

3.1 INTRODUCTION
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3.2 ISSUES IN WIRELESS SENSOR NETWORKS

�����������	�
��
�������
��������
������������������������������
������

����������������
������

�������
�����������������	���������
���� ���������������� ��������� ��������������� ����� ������

����������
���
��������
������������	��

��� �����������)�������������������������������
�

��������������������������������������
���������

 ���������������������
����

��������������
�������������������������������������������
��
�������� ������������
������&����
�����
���������������������������������������
�������

�������������������� �����������
��������� ������

�����������������������
������*�������
������
������������	��
���
������������������	�������������-.�������	����� �����
�������������
(


����������������
�+�������������������������������
�
�
��������������������
��
��������
�
��

���� ������	
������
�)� ���
����
�����
����&����
����������
�����������������
�
����������������
��������������������������������������������������������
�����������������������������
��

$������� ��
������� ���
���������(�������������
��� 
�������������������������������(
��	�����
����
��������������
�����������������
�#������

����� �������������)�,��������
�������������"���������������
�
���
������������
�����������

������
	�����������������������������������������������������
���	����

�������������������������

��
�����������	���
�
��(���� �����
�������� ����
�
��(����������
���� ��&����
���� ��� ���
(

����������������������(������������������������������������	�(
����������������������
���
���

������������
�����
��

3.3 WIRELESS SENSOR NETWORK PROPERTIES

����
���������������������������������������
�����
������������
��
�
�����������������������
������

��������������������
������	�������������������������������	�
��
��������������
������(
	����
����
�����������������������
�����������������	��������������������
�����������

���������
����������
�����������������
�����������/��(0��������
����.������
�1�������������/0(�.1���
 ���������
������

��������������
���
��������
��������
���������
�����	������������������

����
����.������
�1���������������.1�������������������
�23�
�������������
����0������
�1���
�����������01�����"���������	���������43���
�
���������������

����$�

������������

�����

���
������������
�#������������
�����������������

3.3.1 The Following Properties, which Describe WSNs, are:
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3.3.2 A Wireless Sensor Node is an Element of a WSN, Having Such Properties

��� �
�

���#�������������������

���� 
��������������
�������
���������������
��������

����� �������*
�����������&���
���������

����������������

1��������������������������������������
�����������
�������
��������������������������
����

�����
������
�������"�
����������������
�����������
����������!���������������������

���������

��������������������
���������������������� �����������
��������������
�(������#����������
�����

���������������������������	����
�����������������������
�����



Layers in Wireless Sensor Network 49

5�%������������������������������������(����������������)

��� ��
������������������������������
����������������

���� ����������������������
�����
�����

����� �����������������������������
����

���� 6��&���������
������������

��� 7��������� ��

�����������������
�

���� /�
���������������������������������������
������

����� .�����
����������������&����
���
�������������������������

3.4 LAYERS OF OSI MODEL
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Fig. 3.1 The layers make up the OSI layers
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3.5 PROTOCOLS
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Fig. 3.2 Sensor node protocol stack
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3.6 ISSUES OF DATA LINK LAYERS
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3.6.1 Design Issues
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3.7 ISSUES OF NETWORK LAYERS
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3.7.1 Network Layer Interface
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3.7.2 Overview of Other Network Layer Issues
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3.7.3 Routing Issues
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3.7.4 Congestion
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3.7.5 Internetworking
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3.8 ISSUES OF TRANSPORT LAYERS
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3.9 NETWORK CHARACTERISTICS
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3.10 NETWORK AND PROTOCOL ISSUE
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3.10.1 The Physical Layer
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3.10.2 The Data Link Layer
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3.10.3 Network Layer
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3.10.4 Transport Layer
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3.10.4.1 Open Research Issues
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3.11 NETWORK TOPOLOGIES
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3.11.1 The Star Topology
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Fig. 3.3 Star topology
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Fig. 3.4 Star and peer-to-peer network topologies

3.11.2 The Peer-to-Peer Topology
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Fig. 3.5 Peer-to-Peer network
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3.11.3 Cluster Tree Topology
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Fig. 3.6 Cluster tree topology
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3.12 NETWORK AREA CLASSIFICATION
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3.14 CROSS LAYER APPROACH
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Fig. 3.8 Layer architecture of interfaces (Fig. (a)) and its cross layer (Fig. (b))
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3.15 CROSS LAYER PROTOCOL DESIGN
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Fig. 3.9 Structure of a three layer protocol stack
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3.16 CLUSTERING IN WSN
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3.17 CLUSTER ARCHITECTURE
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Fig. 3.13 General sensor network architecture
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3.18 CLUSTER DESIGN PHILOSOPHY
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3.19 LIMITATION OF CLUSTERING
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3.20 CLUSTER FORMATION ALGORITHM
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Fig. 3.14 Cluster structure routing
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Fig. 3.15 Each MN handles 6 sensors Fig. 3.16 Each MN can handle 4 sensors
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MAC PROTOCOL IN WSN

4.1 INTRODUCTION
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4.2 MAC PROTOCOL OF 802.11
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Table 4.1 Difference between centralized and distributed topology
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4.2.1 Salient Features of CSMA/CD
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4.2.2 Distributed Coordination Function (DCF) Protocol
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Fig. 4.5 DIFS time frame of A, B, and C
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4.4.1 Hidden Terminal Problem
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Fig. 4.7 Example of the hidden terminal problem
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4.4.2 Exposed Terminal Problem
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Fig. 4.8 Example of the exposed terminal problem
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4.5 MAC LAYER RELATED SENSOR NETWORK PROPERTIES
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4.5.1 Attributes of a Good MAC Protocol
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4.5.2 MAC Performance Matrices
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4.5.3 Design Goals for Efficient MAC Protocols
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4.5.4 Design Principles
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4.5.5 Classification of MAC protocols for ad-hoc networks
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sender initiated receiver initiated

Contention-based

- RI-BTMA;
- MACA-BI;
- MARCH.

single channel

- MACAW;
- FAMA.

multiple channel

- BTMA;
- DBTMA;
- ICSMA.

MAC protocols for ad-hoc

Contention-based
with reservation

Contention-based
with scheduling

Other protocols

- DPS;
- DWOP;
- DLPS.

- MMAC;
- MCSMA;
- PCM;
- RBAR.

synchronous asynchronous

- MACA/PR;
- RTMAC.

- D-PRMA;
- CATA;
- HRMA;
- SRMA/PA;
- FPRP.

Fig. 4.9 Classification of the MAC protocols for ad-hoc networks

4.5.5.1 General definition of contention-based protocols
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4.5.5.2 General Definition of Contention-Based Protocols with Reservation
Mechanisms
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4.5.5.3 General Definition of Contention-Based Protocols with Scheduling
Mechanisms
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4.6 COMMUNICATION PATTERNS

)����������
����(����
���
���	�����
	�������	���	������������	�
��	���
�
���������5

∑ :�
�������

∑ /
	�����������

∑ -
�����
�����

∑ 0��������

��� &�
��������(���
���
���	�����
	�������	������	�����(�������(�������������
	����	
���
����	����
�
����	�
�����
	��
�������	�
��	
����
������	���
�
 �:�
����������	��������������
����	�
�

����(���
�����	�������������������
��������������
����	�
��	
������
	��
�����
�����
�����
��
����(���� � ,�� ������
������� �(����
���	�����
	�������	������	
����
�� ����	���
�
����

�	��	������������� 

���� /
������������������������������
���
����	�
����
���	�������
��������������	�
� �)��������	��
��
	�	
����
��������������������������������
	���	���������������
	 

����� �
�����
�������������������
	�
���	��������(���	�
�� �!	��
������	���
���������	�
����������������	

�	��������
���	����������������
������
����( �)����
�	��
���
���	�����
	�������	������������
���
�
����������������	�
����	��������������
�����	�����
��	��	
���������	�����	�� �)�����	�
�������

������������	�����������	��	�����
���	����������(�����������
������	�
�����
	���	��� 

���� +��������������������	�
����	��������������
�������������������
����	�
�� �!	��������
�
�
��

��������	������������������
���	��������������������������	������������	��	�������������
��(�	
���������	�����
���
������������������������*�������������
������	�����
�� 

4.7 CAUSE OF ENERGY WASTE
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4.8 PROPOSED MAC PROTOCOLS FOR WSN
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4.8.1 Sensor-MAC (S-MAC)
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Fig. 4.10 Basic S-MAC scheme, node 1 transmits data to node 2
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4.8.4 D-MAC
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4.8.5 SIFT
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4.8.6 Timeout-MAC (T-MAC)
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Fig. 4.13 Basic T-MAC Scheme
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4.8.7 Dynamic Sensor-MAC (DSMAC)
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4.8.8 IEEE 802.11
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4.8.9 Hybrid Contention-based and TDMA-based MAC
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Table 4.2 Comparison of MAC protocols
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4.9 THE RELATED MAC PROTOCOLS IN WSN
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4.10 CROSS LAYER MAC FOCUSED ON ENERGY EFFICIENCY
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SUMMARY

������������������������������!���"��#�������"�������������������"����������$�����������$�� �%�"��#�������
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QUESTIONS
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!� 	������#���� ������""�������!��$������������+�������������!#���� �������('

"� ����������������	�����!#������������������#������� 1	��2�4�������'

#� ��������� �����!5���������"����$�� �������Q

$� 6���"��#�� ������������������������ ���#�'

%� ���#������� ����������"���������"� ������������������ "�������������$�� �'

�� *�$�&��(� �(�����"���&&#���������������������� ������ ���$������������������$�� �Q

&� ��������� ������""������ �(�����"���������������$�����������"����� "�������������$�� �Q

'� ��&�������(���������������$���� ���� "���#��'
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��$�� �'

∑ �'�'%�;#� ����%�8�	��� ��������� "����������
��$�� �9%�4������������"�/=��� �����������������"���
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ROUTING PROTOCOL IN WSN

5.1 INTRODUCTION
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5.2 STRUCTURE OF SENSOR NETWORK
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Fig. 5.1 Structural view of sensor network
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5.3 CLASSIFICATION OF WSN ROUTING
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5.4 ROUTING DESIGN CHALLENGES

�����������	�
��	���
�
���
	�����
���������	������
����	�
��	
�����%��	�� �����
������������������
�
�������'������	���$������	����
�������������	�
��	���
�
�������
���
�����
	������
	 ��
	�
	���
�
��������� ��
������������ ��	!	���
�
���������� ��
��������
����	�� ������������ ������'����
��!
�	����
�
�
�����������������������-
���	�����
���������
���������������
��������� �����������	�
�
	���
�
��������������$�����
���	�
��	
�������������'��������	�
���
���	����
�
�
����	����������	���!
�	�������������	�������	��	������
����'���������
�����������
����
����
���������	���
���	�����
	
�	�������'����
��
��	� ��������(���
���
�������
���	��������	�����	�������	�������������������
�
���	����
������	������

��� �
�������
���	�)��
�������
���	���	��������	������������������	������
����	�
��(�����	

�������	����������
���	� �������	�
���������	��������������	�����������
��������
�������!
�������	����������9
����� � �	���	�
��	
�������
���	� � ������	�
��	
�����������������

��	�
����������	���	� �	������������� �	��	���!�
����		���� ��� ���� �������	������������
	�
�
	
�������	
���	��
�� �
���������������	�����
����	����������
����
���
		����������	���	!

������	������������	��	���
�
�
������
	�

���� 2	������
	������
	)���	�
��	
��������������������������������
���	���������
���	���
���!
����
	�� �	�� ���	������	�� �	�
�����
	� �	� �� ��������� �	���
	��	�� �
� ���� � ��	�
�� 	
��� ��

����	��	���
	������������������������	���������
����� ���	�
��	
������
	���
��
�����������
�����
����	�����	���
�
�
���������	����

����� 3�����
������
	�%
���)�3������	��	���	�����
���	���	�������������	��	��
	��������������
	
�	�����������������������
��������������
���	���3�������
���	�����������
	������������!�����	

��
	��	�
��� ����	�!�����	 �$����!�����	 ��	����������'�������!�����	��
������$����������!

����������
	��
��	����	����	�!�����	��	��$����!�����	��
���� ���	�
��	
�����
����������

������
	������	��	�������������	�����'����
���	����
�
�
�������������	����	���������������
���
���	���
�����������������
��	������
	������
	��	���
��������������

���� �
��:*�	
�9����
��	����)��	���	��������� �������	�
��	
������������������
�����
�
��	�!


�� � ���� �����	���$������������� �	� ������
���
�������
	 ��
���	�����
	 ��	���
�����'��
�+����	���
�������
��	�
�������
����	�
������������	������	���������������������
�������
���	��

��� "�����'
����	��)���	�
��	
����	
����������������
����
�
��������
����
�
���
��� ���������

������ �
���	���
	��	���� �	�������	����'��� ��������
�� ��	�
��	
������
����	
��������� ���

������� ���
�
�� ������	�
��	���
�
�� �����	��	
���� ���� �%#7��	���
���	����
�
�
�������

���
��
������
�����
	�
��	�����	
���	���
������
�����������
������
	�����������
	���'����!
�
�� �����������������
������	��	����������	�������	��������!�
����	����	�
��	���
�
�

���� �����������)�'���	������
�� ��	�
��	
��������
���� �	� ������	��	���������
���������������
�	
�����
�����
	���
����	����	������	���
	��	����	���	�
��	���
�
��
���	����������������

������
��
�
����������������	������
����	�
��	
�����	����
����������������

����� ����
�
�3�	�����)�%
���
�� ����	���
�
���������������������� ����� ��	�
��	
������	���
���������	�����
�������������	��	��
	��������������
	 ����� ���������	������	�����������������
	:

����
�	�����������
	 ���������������������	��
������
	��
��	���
������������������	��
	��%
	��
�!
�	������������	������
�������	���
�
��
��
�
��	�������������
��6������������	��������	����	

�
������������
	����$���������
�������
���	��



96 A Guide to Wireless Sensor Networks

������ '��	������
	�%����)� �	��������!�
����������� ��	�
��	���
�
 � �
���	�����	��	
�������

��	
��������������� ����� ��� ���
��������������������� ���		��� �	����	���� �������� ����	� 
����	����
	 ���������
������������
������
������
	�
��������	�
��	���
�
���
 �������
�
�
����
�

'3%# �7�%#�	�����
���

����
��
	��
��������	�������������

��	� 7
		��������)�9����	
�����	������	���	�
��	���
�
�����	�������
������������
		�������������

�
�
�
����'����
		�������������	���
	� ��� ��
������� ��	�
� �����������
	�
��	
���� ��
�
���	������	
�	�������
���	�
��	
������������

�	� 7
������)��	����� ��������	�
��	
���
����	����������	������
�������	���
	��	��������������

��	����	�� �	�����������'������������� ����� �
������� ����	� ���
���	�������	����������� �	
�����

�	�� 3����#��������
	)�3�������������
	���������
���	���
	�
���������
���������	���
��������!

�
���	���
���������	����������
	���	���
	 ����� ��������������������
	 ���	��� ���+�����	�
���������'��������	�$����������	�������
����������	������������	����	����������	�����
�����!

(���
	��	���	������
���
���	����
�
�
���

�	��� &�������
���������)�'�������������������
����������	���
	�	
�������
������
���������	������

&
���'�����
�� ��������
	��	�����	����
�����������������
������!�
	�����	������������
	����
������������������
�	���
�
�����������#�������	������������������ � ����	���
�
����������!

$�������
������������$�������
���������������	�
������
�������������	��������������
	��	����
	
�����	����	�����	����	������
����	���
�
����������

�	���� -����������)���	�� ���������������������������
������������
���	���
�������������������������
	

����� ��	
 �
��������� ������
���������
������������ ���	����	�� �����	�����	���
�
��
������
�	����������� �
��

�	��� �	�������
	��������
�:���������������)�'
�������
������	������������	
���� �	�
������
��������;���
���� ��	����
��	
�����
����	
����

����	��������	
����������	�+���
��

�	�� <	����� ������������	���	�����������	����)�#����	��
	�����
�� ��	��
����������������
����

����������
�����
�������������	���
	��'������������������
������������

��� "���� ��������������������
��	�������	��3������������������	������	
����	�����������������
������ �
����������	���������������������	����	
�����
������
�������
�������������	���
	

����
���������	������	
���

���� ���
	� ���������������������
����������������	
���������	��
����������
�	�����������	�!

��
	�����������
������������������������

����� '���� ��
���	��	
�� ���������	������ ��	����������	���
	�������
���������������������

�	��� -���!'���)�"
���
������������
	� ��������������������������������	���
	������������	���3��
�
�����������������
���	������	����	����������������������
������
���
���	�����
�����������

�	�������	������,��
�����������������������
���	�������������	���	�������	�����������������
����� �������

�	���� %
������)�-
���	�� ��� �
���������� ��� ������� ������������ �
�����
�������	���
	�
���
������
�
��	����
����
	���	�������
	��	�
�����������	���
����	�����
���������
�����	�����	����
+�

	
������������������
	�������
��
����	������
�
��������	
���������������
������
����	��
�
����
	�

�	����� ,
���)���	�� �����	
����������������������	������
	���	�� ��������
�������������
���
���	
���

�	������
���	�����������������	
��
������	��	
�����	������������
	������������������
�����

��������4�
�
�
��� ��
��54�-��
�����������
����������

��	���
���
�����	
���=	
�>� �	� ���

�
�������������
	��	��	����
����
���	�����������
�	�������
���



Routing Protocol in WSN 97

�	�	� ��������)� ����������������+��� � �������	���������������������������
�������
��
	������
���	�

���
�������	�����	�������������
������	� �����
��
�� ������ �������� ��
���
����	����	����
�
�������������
���<	�
���	����� ����
������������
���	�����
������������ ��	
������������

�	���������	��������
������������
��

�		� 7
	�����
	)�'
��� ���	���������������
����
���	���$��	�����������9
����� ��
	�����
	�����

��
������
���
�������	��	�������	������+��������
�������
�����
��	�	�������������������
�������� �������������
���������
 �����
��	��������������������� �����
	�� �������	���
��

��
�������������2��	��	������������������	��������������
	 ��
	�����
	�	������������������
	���
������
�����
���� ���	��� ���������
	���������� ��������������
	���
����
	���������
�������� 

������	���
�����
	������
�������������
	����+��������������
	�����
	���
�����

5.5 ROUTING PROTOCOL CATEGORY
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5.5.1 Data Centric Routing Protocol
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Fig. 5.2 Data-centric routing protocol simulation of SPIN-1.
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5.5.2 Hierarchical Routing Protocol
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5.5.3 Location-based Routing Protocols
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Fig. 5.4 State transitions in GAF
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Table 5.1 Classification of routing protocol of wireless sensor network
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Table 5.2 Hierarchical vs. Flat topologies routing
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5.7 NETWORK MANAGEMENT
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DATA AGGREGATION IN WSN

6.1 INTRODUCTION

�����������	�
��	���
�
��������������	������	�������	��������
��
	��
������
���������������	��

�������	���
���	���
	��	�����
	��
��	�����������
	��������
���
�����	���������������	�
��	
����

����	�������� �������	����������
��	���	��������	�� �����������
	�
�������������	�
��	���
�
���	

�	����	�����	���
	��	����! �����	���������
	����	�������������	�
��	���
�
��
��������	�������

��
���	��� ����	��
���
	��
�"������
�������	��������������
�������������
����
���� ��� 
��"�������

�������	�������������	�����	�����������"�����������
	��
�����������
	����
���������
	��	����������
	�
�

#�	������"�$
���	
"�!��	����
��%��� &��
�������'� ����(��������	�����������������
�	�"��	������

�
	��
��	�"��������
	�����������������

)	���	�� �	���	���"��	���
	��	���� ����	���������� �	��������� �	��
������	��������������	�� �
	�*

��		�	��&��������	+�������	�
��������
���	�����	������������������"���� ���� �	��	+����	���	��*� 
�

&��������
	���	�	������*������	��
�����
��������"�,)�"�,-."�-$/��� �������������������0
������
	


�� ����������
������ � ����	��� �
�������������� ��������
�	���
�������	���� �
���� ���	��
����

� �
�� �� ��	���
�
��! ���	
��
	����������
� �� ��������
���	������
	������
	��	��� �������	*

�� ���	���
�
�����������������
����������	��

�������&������������� �
��� ���������������
��������


� ������������	����� �
�������	�*������	�
��	
�����1��&���
���0
�����	���	����
	��� ������
�

�
�����	����� ��
�����	��������������������������
������	�� ���"��	��������)	�
������
���
����

��� �������������������"������&���
�����������
�����������������
�	��
���	�
�����
	��
	��	�
����

��
�� ����� ��������	���
�������
	����	���
	��	���! �� �	�
�����
	� �����	�����	����	�������


������������
	��
��� ���
������
���	����������
�����&���
����
�����	���������

2�
��� ���������������
��)�2�-
��������3443����	�
��	
������	���
����	������
���
���	�����
	

� �	��
����
�����	���5�	��"�� ���������	�����
���������	���������� ���	�����
��� ����
��	�������� �

���������
����	�
��	���
�
��! ������	�
�����	�� �	��������
�����	�������	��������
�����*
���	���

�	�
�	���
�
��� ������������������	���
������
�����! �����������
����	�*�
*
	�������
���
���	���*

��
	�
����	�*�
*�����
���	�����
	��
�����
������*��� ���	����� ����������
��
�����	���������

��	�
��	���
�
��0
���	�����
	����� �	���� �����������������	�
��� ����	�*�
*
	������"�����"�����

��
�����
����� ���	�
���
�� ���������� ���"�� ����� �����	������
������"��
��������"�����������



Data Aggregation in WSN 109

�	�����������,
�����
����"� ��������	��
���	����������
������
	��
���	�����
	�� �	��� �����*�����

	���
�
��! ���
�������
���	�����
	��
�� � ��	���
�
� �	������ � �� ������	�� ������ �����
���	���*

��
	���)	��������
���	�����
	�����	
���6��	�
�����������������	����	������	���	��������	��������
��
	�

�	
� ���� )	��� ������ �����	���
�
"� �������
�� ������������� �
�������
���� ��	�� � ��������� �
� � �

�������� ������ 
�� �	�������� ��������
���� ����� �� ����������������� ����
��� ����	
�

6.2 DATA AGGREGATION
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Fig. 6.1 System architecture for wireless sensor networks (WSN)
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Fig. 6.2 The application architecture of sensor network
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6.5.1 Data Propagation and Aggregation
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6.6 BENEFITS OF DATA AGGREGATION
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Fig. 6.5 Data flow without any form of aggregation
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6.7 DESIGNS FOR ENHANCING DATA IN WSN
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6.7.1 The Preliminary Design Details and Assumptions
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Fig. 6.6 Relationship between data collection rate and schedule length
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6.7.2 System Design for Data Aggregation
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6.7.3 The Hierarchical Network Architecture
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Fig. 6.7 Hierarchical architecture of sensor networks
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6.8 ACO FOR DATA AGGREGATION

"��	������	�
��
�#�����	�����
	 "$%!�	�	
�
�������������	��������
�	
�������	�������	���	���

�������	���	��	�&
��������	��	������	�
���	 ��	�
��
�#�����	��������	 ��	�����
�����	�
��
��	����

������������	'���	�����������	��	�

������	��	������	���������	�������	��	������	����������	��������

������	��������	�����	�&
�����	����������	�������	����	���	����������	��	���	�����
������	�����

��	������	���	��
���	��	
�������	�&�������	��������	(��	��

��&���	��	�
��
��	����	�����������

��	)*������

��	����	���������	�

��������	�����	�
����	��	��

���������	�������	�����������	��	��	�������


�&�
�
	������
�	��	��������	����������	����	�����������	��	��	�

������	��	������	����������

������	�������	����	�&
�����	�������	����	���	����������	��	���	�����
������	�����	��	������	���

��
���	��	
������	��	���	��������

"�����	��������	��	����	��	������	�������	��
�	���	�������	���������	�

��&�
�����	��������
�

���	�
��
��	�����������	
�����
�	%
��
��	�����������	��	
������	��	��
����������	�
��
�#�����


�����
	�����	��	������	�����	
�
�������	�����	
������������	�

�����	"��	$�����	%
��
�#��

����	 "$%!�



Data Aggregation in WSN 117

6.8.1 Ant Colony Optimization for Optimal Aggregation Tree
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6.8.2 Heuristics for Global Optimization of Aggregation Tree
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POWER MANAGEMENT IN WSN

7.1 INTRODUCTION
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Fig. 7.1 Sensor node architecture
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Fig. 7.2 Software layers
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7.2 POWER MANAGEMENT
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7.3 FACTORS OF ENERGY CONTROL
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7.4 REASONS FOR ENERGY WASTE

*����������������������
�
��
���
��
���������
����
������������������
����
�
�����%�
������������
��
����
��
����
������
����
����
��������
����������
��
�����#���#������������������������

���
��#�������
�����
����

����
�
����������������%��
����������������������
�
�
��������
���#�����
����#
�����
����
��
�����
��
��
�����
��
�����

��������������������<���������������
���#����
���
������������
����
�
�����2

��� $�������
�����������
�
���
�����
��
���
��
�
��������
�����
���

���������
��������
���=�

��
�������
��1�
��%����
��
�������
���
��������
���#���
����
��
�

���� $�

���������
������������������+�	>$�	>!$?���
�������
�����

����������������
����
�
�
������
��
�������������
�������
��

����� 0��������
�����
�� 
��
� 
����� ���
�����
�
�������
���
#����
�
������������������
������
���
���������
��
��
��������
�
���
���
����
�����

���� -�������
�
�
�����
������
������
����#����
�
�
��������
�

���������
���*������%�
��������
�����

������������
�������������%�
�������������������
�������

���������
���#�

������
����
�
���������������
��
�'����(�@���
���
�
������
����
��
��������������
�
��
���
���
������
�����������
����
����������#�����������������������������������
��
����������:�
������
��
��
��������������
����
�����
��
�����
��
������������
�����������
���
��
����������



122 A Guide to Wireless Sensor Networks

Sink

Internet

Remole
Controller

User

Sensor
Field Sensor

Node

Fig. 7.3 Sensor network architecture
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7.5 ENERGY MANAGEMENT IN WIRELESS SENSOR NETWORK
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7.6 ENERGY WASTE IN MAC PROTOCOL
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7.7 ENERGY AWARE ROUTING FOR CLUSTER BASED SENSOR NETWORK
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Fig. 7.4 A typical cluster in a sensor network
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7.8 ENERGY CONSUMPTION MODELS
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7.8.1 The Classical Energy Consumption Model
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Table 7.1 Radio Characteristics, Classical model
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7.8.2 mmAMPS Specific Model
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Table 7.2 Sensor states for mAMPS Model
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7.8.3 Mica2 Specific Model
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Table 7.3 Current consumption for Mica2 Model
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7.8.4 Mica2 Specific Model with Actual Measurements
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Table 7.4 Current Consumption with Actual Measurements
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LOCALIZATION IN WSN

8.1 INTRODUCTION
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Fig. 8.1 Localization of global infrastructure
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8.2 LOCALIZATION

�������������$
�� �
��� �
������ ��	��	���	���
�����	�������	�����	����������
	��.
����
	

�����	��������������
�������������	�
��	���
�
� ���	�����	�����������
	����
���	���
	��	�����
	�"

�
��	� �������������
�	���	�������	������	��
	�
	
��	�������������
����
	�
����	�
��	
�����.
����"

����
	�����
	�����	�����������	��	������	����������	���
����
	��#����	������	����	����������
	��	

���������
	����
�����������������
�������
����
	�
��������������	���
�"�
�����	�
����#��������������

�������	��������������
	��������������������������
���
����
���������� ����
���������	���	����

���
������

Sensornodes

Sensorfield
A

B

C
D

Drain

User Interface

Internet
and

Satellit

User
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8.3 NEED OF LOCALIZATION
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Fig. 8.3 GPS technique to localize sensor
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8.4 DESIGN RESTRAINTS IN LOCALIZATION ALGORITHM
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8.5 LOCALIZATION METHODS
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8.5.1 Range Free Method or Coarse-Grained Localization Using Minimal
Information
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8.5.2 Range Based Method or Fine-Grained Localization Using Detailed
Information
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8.5.3 Pattern Matching (RADAR)
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8.5.4 RF Sequence Decoding (Ecolocation)
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8.6 LOCALIZATION ALGORITHM
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Fig. 8.11 Placement of sensor nodes after applying algorithm for coverage of maximum area
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8.7 LOCALIZATION CATEGORY

#����������������	��������
���
��������
	��	������������	�
��	���
�
���	����	�!��������������	�
���


!�
��������
�����

%� ��
��	���������	���	���
4�2�	����������
��������
	����!����������������
	�
���	���"	
�����	��	�
�	���
		���������������
�����������	�����
���������	�����!���������
	��	�����	������������
	


���������	���
����
	��!��
��
������������	
�����#�������	�����
����	������������
����������
�������������	�����������
!����
���
�������
	��	������	
�� ������������������������������
	�

�����	������
���	�����
	��
���
���
��	�������!��
��
�����!���������
	�



Localization in WSN 141

%%� ���������������	���	���
4�%	�9�����!������
��������
	����������������	���
�������
	�������
	��
	

������	�
��	
����������������	������	
�����
���	����������������
������
������������
��"
��
	���	���	���
�
��9�����!������
��������
	����	�!�������
�������	�
���������������

�	� =���
	"!�����������!��������
������4�=���
	"!�����������!��������
�����������������
�
�����
���
��!���
	���	��	
�����	�����	���
�
��
�
!���	��������	������������	���


������!���
	� ��	�����	��������������������	����
��������	��������
�	��
����
	�

��� 3�������
	"!�����������!��������
������4� %	� ��������
	"!�����������!��������
������
�������
��������
�������
��
�������
�������	
�����	�����	���
�
��#�����
��������
�����

��� �
��
����!���� ����	���	�� ���� ������� ���������� �	�
����� �����	
�����$����	�� ���
�
����
	��
�����
�����������
��������
����
	�

��� 2

���	������������������	��!�����������!��������
������4�%	�2

���	�����������������"

�	������	���
�
�������������	�
�������
��������	����!�����
	� ������
�����������������	

��������
�������������������������������������
����������	�
�����	������
!�������

8.8 TAXONOMY OF LOCALIZATION SYSTEMS
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8.8.1 Active Localization
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8.8.1.1 Non-cooperative
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8.8.1.2 Cooperative Target
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8.8.1.3 Cooperative Infrastructure
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8.8.2 Passive Localization
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8.8.2.1 Blind Source Localization
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8.8.2.2 Passive Target Localization
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8.8.2.3 Passive Self-localization
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WSN STANDARDS

9.1 INTRODUCTION

��������	��
����
���	�������
����������������
�����������������

�
��
��
��
��	����
�������
�����

���
����������
��������	��
���������������������������������
����
�������
�
�����
����������


���������
�������������
�����������
���������
�������
�����������	��������������������

�
��
��
�

�	�� ��
��� �� �� 
	���� ��
�� 
���� ��� �	�� 
�������
� �	��� �
� 
����� �
��� ���������

� 
��
��

������!����"#�������
����"����"������������������������	��������������������

�
��
������	������


�����
���������
�����������������$���
������������������
�
���������	���
���������	��	��
�������
�


������������������������!���"

Table 9.1 List of the wireless standards
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9.2 IEEE 802 STANDARDS
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IEEE 802 LMSC
(LAN and MAN Standard Committee)

IEEE 802.2
(LLC)

IEEE 802.3
(Ethernet)

IEEE 802.11
(WLANs)

IEEE 802.15
(WPANs)

IEEE 802.16
(Broadband

wireless access)

IEEE 802.20
(Mobile broadband
wireless access)

IEEE 802.15.1
(WPAN/Bluetooth)

IEEE 802.15.1
(Coexistence)

IEEE 802.15.3
(High-rate WPANs)

IEEE 802.15.4
(Low-rate WPANs)

IEEE 802.15.5
(Mesh networking)

IEEE 802.15.6
(BANs)

IEEE 802.15.4a
(WPAN Low-rate alternative PHY)

IEEE 802.15.4b
(Enhancements and clarifications)

Fig. 9.1 IEEE 802 main standards
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9.2.2 Bluetooth (IEEE802.15.1 and .2)
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9.3 OVERVIEW OF THE IEEE 802.15.4 STANDARD
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Fig. 9.2 IEEE 802.15.4 architecture

�	��'(((�)*+� /�0�
�������@
���������������
����������
�������������
������
�������������������

�������
�� 
��
��
�� ���������������������������
�������������
��3���������� ������$�����
������

���������	�
��	�����������������
���
�������
��	��
	��������������
��
�������
���	�
��
��������������������

���������
�����������������
��
��
�����	���������&������	��������������	����������
�������
��


�������������K������������ �	�����������
��������������������� ����
��

���� ���������� ����	

�����B*������� **������
���������������

�	�����	��������������
�����	�������������.�������.��!�3�������>..3?��..3��
�
��������������

)*+�+��..3��������
��	��2�3����������	������������
��	����	�##3#��#�������
�..3��
������
����



�������� ������������
���� ��������
����..3� ���� ������������ ���
������������������
��������
�

�����������
�

'(((�)*+� /�0�
������
����������������!����������
�����������#�����3��
�������������2�
	�����
�

�	��-%L��������������
����!,�����
���������������������	���������	��
������������&������
���
���	�

2�3��������������
�����

�����	���	�
������	���������������
����2�3����������������������������

�	�
�
�������E�
���������
�������������
���������
����������<���������-%L�����2�3���������


���������
������������������������������������	��������������
���
�
���������
������������	��235�

�	��
��������
������
��	�������������	��������
���
E

 � ����
��

���� ���&������
��)4)�2%�=�*+6�+)�2%�=+�0)6+�/�1%��� ����������
� ���������� �	�
�����������	���������
���������
���
E

'� )4)�6�)4)�4�2%��>������(�����?����	����������������+*�!
�
�

''� �*+�6��+)�2%��>������<���	��������?����	����������������0*�!
�
�

'''� +0**�6�+0)B�/�2%��>���������?����	����������������+/*�!
�
�

+� K��������
����+*�J
�
�>)4)�2%��$���?�0*�J
�
�>�*+�2%��
���?�����+/*�J
�
�>+�0�1%��
���?�

'� ���������

��������
E� 4���
���
	��������40���
���'(((������

����

''� -���������������������
�������������������
��������

B� #������
�
���������������������>��
	?�������!�����������
�

0� #��������
�������
�����������
������(#� +)�
������������������������������
������������



148 A Guide to Wireless Sensor Networks

/� .��!�&��������������������	��	��
��
���������������	�����
	�������!�����������	�
�

4� 5
�
��������
�&������
������
��������>K###?�������
�
��������������������
�

9.4 IEEE 802.15.4 LAYERS
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9.4.1 IEEE 802.15.4 Physical Layer
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Fig. 9.3 2.4GHz wireless band channels
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9.4.2 IEEE 802.15.4 MAC Layer
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9.4.3 IEEE 802.15.4 Network Layer
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Fig. 9.5 IEEE 802.15.4-compliant network topologies: star and peer-to-peer topology
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9.5 OVERVIEW OF ZIGBEE
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9.6 ZIGBEE TOPOLOGY
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9.7 APPLICATION IN ZIGBEE

�������������������
����#��$��������
�������E

>�? %����(�����������������3������"����
�
��	��
�#��������	�������������������������������

������
����������
��������������
�������
���

>��? %�����������

"����
�
��	��
�"�����
��
��
��������
��
��
��������������������� 
��!�

�����������������
��
��������������
���������

�
��
��
�

>���? 2�
����#������
"����
�
��	��
����������������������������������������
����������������



�����������	����	���������������

�
������



154 A Guide to Wireless Sensor Networks

>��? 3����������$������������
�
��	��
�(������������������%I�3�����	����������

���������

>�? '���
������-����"����
�
��	��
�-����

�����������

������������������������������������
�����������������������������
�������������������������	����������	����>2+2?�������

���������

9.8 IEEE 1451.5 WIRELESS SMART TRANSDUCER INTERFACE STANDARDS
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Fig. 9.12 IEEE 1451.5 smart transducer standards
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TEST-BED IN WSN

10.1 INTRODUCTION
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10.2 A TEST-BED APPLICATION OF ANALOG AND DIGITAL SENSORS
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10.2.1 Experimental Lab Connection
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10.3 A TEST-BED APPLICATION OF WORMHOLE ATTACK IN WSN
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10.4 A TEST-BED ON LOCALIZATION IN WSN
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10.4.1 Experimental Lab Setup
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10.5 ENERGY OPTIMIZATION APPROACH ON MICAZ MOTE
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Fig. 10.9 MicaZ mote test-platform
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SECURITY IN WSN

11.1 INTRODUCTION
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11.2 WSN SECURITY STUDY
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Sensor Node

Gateway
Sensor Node

Fig. 11.1 Nodes spreading and access for security threats
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11.3 IMPEDIMENT OF WIRELESS SENSOR NETWORK SECURITY
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11.3.1 Very Limited Resources
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11.3.2 Battery Power
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11.3.3 Unreliable Communication
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11.3.3.1 Unreliable Network
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11.3.3.2 Conflicts
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11.3.3.3 Latency
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11.3.4 Unattended Operation
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11.3.4.1 Exposure to Physical Attacks
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11.3.4.2 Managed Remotely
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11.3.4.3 No Central Management Point
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11.4 THREATS IN LAYERS OF WSN
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Fig. 11.2 Sensor node protocol stack



170 A Guide to Wireless Sensor Networks

11.4.1 Physical Layer Attacks
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Fig. 11.3 Structure of jamming attacks
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11.4.2 Data Link Layer Attacks
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11.4.3 Network Layer Attacks

����
�
��������������
�
���

������������������
��	
�
����������
�����
#������#�����
�#���������!


��
#���
����&�
��
#������
�#��������������
����
�
���
���

�����

��� 	������#���
��������������������
�
���
�����
��
0���������
������
������
��

�����4��������
�#

��
���
������������
�����
�
���
�����
��
�
����

��������
���������
��
���
�
������������
!
�
�����
�
�������#��

���
�
������������
��
������#���
���
�
����������������������#�����
�
�
�

���� 
�
��
������������
���������
�
��
�
��
���
�
�����



Security in WSN 171

��� 	����
����(�������
�0�'
�������
��

����
��������������
���������
���������
������

����
�

����������������
��
������
���
����������
��
������
�������
����������������	�����

��������
������������
����
��
�
��
�������������

�����

��� 	�
������)

����0�����������������
�������

�������
�������
�������
�����������������
����
��

�
������	�����

����������������� 
��� ���
���
�������� �����
�����

����� �������� �����
���

��������
���	�
�������������������
����������������
�����

���
����
���
��
�������@����
�����
���
�������%����
�����
�������#�������
�
������
����(������
��������������
��
��������

����
�������
�����
�
���
��
���������
�
��
�
��
������
��
����

��� ����	�����)

���0�����	������

����
����
������
�
�����

��������������������
����
����
�����#
�������
�#��
�����
���
�����
�
���
��
�����������

�
�
��������������
���������
��������!

������
���������

����
��������

�
����
��
���
�
������������

��������������������
����
��
�
��������������
�
�����
���������
���������������������
������
����
���������
��
���
��
���

��� ���������0� '
� 
������

����� 
������������� 
�

������������� ��������� �
��
�����
���� 
��


�
������������������
�
�����
�#�
���
�
�������
����
���
�
�����������
����������������
��

����������������������
�
���
��
������
�

�
����� 
��
� 
��������
������������ �����
�� 
�

%������ ����
��
����
������
���������������������������
��������
������
�����

�������
������
������������
������������
����
����
���
�
�������
���
��
�����

��� 3����� �������

����0�������

���� �������� 
�� 
���������������
����������� '
���
�����
�
�
���
�����#�
�������������
����������������
���

��
���
����������
���
��
�����
�������@����

����
��
�(����--�;��)
��

��������
������������������

�

����
���
��
���������
�����
�
��

�
�����
��
��
����
�����
��������

Fig. 11.4 Hello flood attack
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 RREQ

RREQ

Fig. 11.5 Wireless sensor network routing dialogues

11.4.4 Transport Layer Attacks
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Table 11.1 Sensor network layers and attacks/defenses
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11.5 INTRUSION DETECTION
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11.5.1 Intrusion Detection in Wireless Sensor Networks
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11.6 SECURITY REQUIREMENTS
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11.6.1 Data Confidentiality
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11.6.2 Data Integrity
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11.6.3 Data Freshness
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11.6.4 Availability
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11.6.5 Self-Organization
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11.6.6 Time Synchronization
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11.6.7 Secure Localization
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11.6.8 Authentication
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11.6.9 Freshness
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11.6.10 Secure Management
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11.7 CHALLENGES
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11.7.1 Research Challenges
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ENERGY HARVESTING IN WSN

12.1 INTRODUCTION
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12.2 RESEARCH ON ENERGY HARVESTING
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Fig. 12.1 Energy harvesting feasibility
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12.3 ARCHITECTURE OF ENERGY HARVESTING SENSOR NODES
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12.3.1 Energy Harvesting Architecture
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12.3.1.2 Harvest-Store-Use Architecture
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12.4 HARVESTING ENERGY SOURCE
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Table 12.1 Listing and characterization of energy sources
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12.4.1 Common Sources of Energy Harvesting
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12.4.3 Solar Energy
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12.4.6 Electromagnetic Energy
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12.5 ENERGY HARVESTING SENSOR NODES USING SOLAR PANEL
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Fig. 12.5 Photo of heliomote prototype architecture
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12.6 DESIGN OF ENERGY HARVESTING WSN
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Fig. 12.8 Solar panel energy harvesting.
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Table 12.4 Summary of power consumption of commercial sensor network nodes
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12.7 BENEFIT OF ENERGY HARVESTING
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12.8 CHALLENGES OF ENERGY HARVESTING WSN
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APPLICATIONS IN WSN

13.1 INTRODUCTION
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13.2 APPLICATION IN WSN
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13.2.1 Environmental Observation and Forecasting

!
�
������������
$���
��

��������$�
��
��
���������
�
���������
�
�����
���
�����
��
�
�������%

��
��
"��
���
�
����
������
�"����$����������������
���
�������
��
����
���
������������������

�
�
����

��
�
�
�����������"���������
�
��
��������"�$����
�0�"���$����
��"����
�1�
��"��
�������

��
��
��������
�
���������
����
�������
��
�������
�%
������
��������
��
�����������
����
���


�����$����������1������������

���
����
�������
�����
��
�����������
����������
����������
�

�������
��
������������
����
���������
�
�����

�2
������$�����
�����

����'

∑ 3����
���	
�������
��(���
��
����
�
��	��
��

∑ -�
������������)����$�
��


∑ *����+�
��
��


∑ (��
�#�����	
�������
�����
�
��	��
��

∑ ��
���4����
��-�
�
���
�

∑ *����"�/����
���
�����
�������
�
��	��
��

+���
��

��
�
�������������������
"��
�������$��������
������������
��
��������
���$������&�����

���
�
�����
�����
������
�$���������
����
���
��
���������������������
�
����������
�����.�
��"


�����$������

���������������
����
�
������
�������
���
���������
�"���������
�"��
��$����
���%

���
������������
��������������
�
����
���
���������$����������
�����
���������������������
���


�
�������������������������������
�����
�
���
�
���
�"��������
������������"��������
��
��
��
�


������� ��

����

!
�
�����������5����*����6����
������������
����
����
�����
����
�
������������������
$���
��
%


�����
�
����
�������
��� �����
����&
� �

����
���
�
�������� ��
����������
�
���
� 
�������
�

��
�������
�
���
������������
������$���"�������
�"���
���������
�������
��
"�
���
������
����
��%

��
�����������
����
����
������
�������������������
�
��
��
���
����
��������������$�����
�
����
��

�����
���
��������������������
��
��	������
�
�������������$����$���������
����
�
��
�������������

��$������

��
�����
� �����
�

��������
� ��
����
���� �
�����
�1�
���� ������
�
��������
��� ��%

���
���
��
���$�����$����
��������
��������$���
�����������
�
����������������������

*�
���/������
��
���
�����
�� ��������7��
� �����!

��� 
�� ��
�� 
��� ����
�
�
���

�"� �2��
��� 
��

����
���
���
�������*���� 8� �������
������7��
�����������5����������
��������
�
�������
�
���
��


��
��%��
�)����
"�9	&�$�
������

Fig. 13.1 The wireless vineyard
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13.2.2 Military Applications
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13.2.3 Disaster Prevention
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13.2.4 Agricultural Management
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13.2.5 Structure Health Monitoring
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13.2.6 Habitat Monitoring
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13.2.7 Health Applications
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13.2.8 Home Application
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13.2.9 Industrial Process Control
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Fig. 13.3 An oil pipeline



196 A Guide to Wireless Sensor Networks

&������
��
�*���� 8�8������������
����
�
��������
�����������������
���������
��������
��
��

������������

��������
��
��
�������
��
���*����2�����"������������
�������
�����
�
����

���
�

������
��
��
�������������
���
����
�
����
����

����������
��
������������/�����������

����

��������
������
�������
�����
����
�
���
�����
��
��
����
��������������������
������
����
�������
���

����������

��
��������
������������
��
��
������
������������������
��
����
�
���
�����
��
��


���
��������
���
������
������
����������

��
����
����
�
�����"����

�
�
�����
������
���
����������
� 
�����
��
��
�����#�����

"

����������2���
���
�����
�����

����������
������
��������

�
�
��"��
������������
������
���"��
�

�$�
���$����$���

13.2.10 Applications to Robotics
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