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INTRODUCTION

0.1 OVERVIEW OF WIRELESS SENSOR NETWORKS
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1.1 INTRODUCTION
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1.2 WIRED AND WIRELESS NETWORKS
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1.3 PROBLEMS IN WIRELESS COMMUNICATIONS
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1.5.2 AD-HOC Networks
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1.6 AD-HOC NETWORKS TOPOLOGY
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Fig. 1.4 Ad-hoc networks

 
���!�	��
���	������%�����
���	������	�����	
�	���	�����
	�����������	�
	������
����	
��
�

��&�������	����
��������������"������������������	���#�����$������	���������	�����
	������
��
��	


�
�� ��&���
	������������ ���� ����	�����
������	
��	��
����	��� ������
��������������
����

�	����
�����
����	��������
�����	���������	�������	������	���
��������������

����������������������������
���
��
����������	
��	������	���������������!�	�����
���	����'

�� (	������'���������	�������������������	������������������	
������������������������	����
	�

����������������
���������
��������������������������
�����	���	���������������	
�

�� )���!�	!)���'�*�+������������	���
�����	
�������
������������������
���	����
�������!�	�
�	������������
���������������
�,�������������	
������������
����
��
���!�	����

���������

���������	
��	���

-� .	��	����	
'� ����	������
�������	
��������
���!�	�����������	
����������
�������������
�����!

��	
�������
������������������������	�����	����	
!������

����������������������������������������	����	��������	�	�	�������	���
���
�������!�	��
���	��!

�
�� �!�	���
����
�	��
���	�����	�������
�	��	���
�����	�������������������
�����������	������!

��	
����� �	��������
��������������������������� �	��������
�����
��������	��� ��������� �
� ����

�����������
�������

1.6.1 Ad-Hoc Network Properties

�����
�����	
�����
�������������������	��	���������������
���	���� �����������
	�����	���	
��������

�	�������������������������
����������������
���	������
�������	�	��������	�����	
�������	���	

�
�������������������
�	�����������
������������/0	
�����	���0�������+��1	���	���������	���
�

��	��������	����!�	��
���	�����������	��	��'



10 A Guide to Wireless Sensor Networks

0� .����������
����/�����	����������
�����
�	����4������*�����
��
���� �	��� ����� ����
����

��
��	������� ��������� ��	
��	�������	������� �	���������
��
��� ����
����� 69)�� �	�
�������
	�����7����	�������������	��������
����������������
���
��	���	������	�����		�	���	

���������������
������	�������������
�����

;� ��	���3������	�/�������������	�����������������	���	����������	��������	����

���)�
���
���	���������������	���������	���	������	���������������	����������������	#
����������	����	�����������	��	����	�����������������	��������	�������	���������

�������� ����	������������	����	���� ��� ��� 
��������	����� ��	�����	����F� ��� ���� ����
	����������	������������������	����������������	���������	����	����������
������������

��	�����	�����

C� 3���
��	�����/�.����	����������������	����
������������
���������(�
���	�������	��	�
��	��������		#�������	����
������	��������������(�
�����
��
�		���������
�����4��		#

��	���	�����������������
�	���������	�������������������
��	���������
���	�
���	���
��	��������������	��������	������	������

@� ��	��	��&���/���	��	����������������	�������

��������������������	����������������
�������	

������	�����������
��	�����������
��	���(�
��������������	��	����������	��	������������
��	���	�����4��		#��	���	���������������������������	����������������	������	������

,� ���	������	�5�	��/���	��������
	����������������������	���(�����������	������	
�������������������	��������	��������������������������������)���%������������������

	����������������������	
�� �������� ���	������	���	���������	��	�����/�
	��	��������#

������	��	#���

-� �������	
��	�%���	/��������	
��	�%���	�������	�	�
��������	������������	����������#

�������	����	����������������������
	�����	��������������������������	��������
������������	���������������
	��������������

>� 4�����������/� �	� ���� ������������	��� ������������ �� �	��������	� ��	����� �����������
�	������4���)���������
��������
��	����	���	��������������	����	��������������	�����

�������� �	� ������������� �������������������	�����������
�� ��	��� �������� ��� ������	�� �
��	���������������������	���
��

:� ��	����������/�������	���	���������
�����	�����������������������
��	������������	�

������#������������#��������������)�����������������������������������	���	����

=� <
���	��	������	/��������
���
��
���	��	������	��������������������
����
���	��
�	���
��������������	��������������	������	��	���������	����
���������������	
��������	

	����������	������	�������������	������������������	�����������
����������
�����
���	��
�����
���	��	������	�
�	�����������
����

�������������	���	���	�����������������	����	�����������	�������+2�������
���
��
���	

����������������
�������������	��

1.6.2 Advantages of an Ad-Hoc Networks
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Fig. 1.5 MANET network
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Fig. 1.6 Mobile ad-hoc networks
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1.8.2 Characteristics of MANET
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Fig. 1.7 Deployment of ad-hoc wireless embedded network for precision agriculture
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Fig. 1.8 Wireless sensor nodes and networks
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Fig. 1.9 Wireless sensor network

1.12 INTERNAL ARCHITECTURE OF WSN
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Fig. 1.10 Internal architecture of a wireless sensor node

�����	���
���	
�	��������
�	���	����������
���	��������������������	����5��
������
�������

����
�����	������	
����������	���������
���������������
�	�����������	
��
���������������	�����
�	�

����	�	
��	������	�������
�����������������	�����	�����2��	�����������	�����������	������	�

��	��������������3�������������������������
�	����
���	
��	����

1.13 WSN VS. TRADITIONAL WIRELESS NETWORKS
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Fig. 1.11 Position of WSN among other wireless network technologies
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1.14.1 Wireless Sensor Network Characteristics
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1.15 MULTI-HOP WIRELESS SENSOR NETWORK MODEL
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Fig. 1.13 Typical multi-hop wireless sensor network
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1.15.1 Sensor Network Units
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Fig. 1.15 Wireless sensor motes
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1.16.1 Hardware Structure of a Wireless Sensor Node
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Fig. 1.16 Hardware structure of a wireless sensor node
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1.17 WSN SYSTEM ARCHITECTURE
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Fig. 1.17 Architecture of a wireless sensor node
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1.18 CAPACITY OF WIRELESS SENSOR NETWORKS
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1.19.1 Challenges of Sensor Networks
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1.19.2 Challenges of WSN
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1.19.3 Challenges of Ubiquitous Computing
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Fig. 1.19 Body Area Networks
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BASICS ON WIRELESS

SENSOR NETWORKS

2.1 INTRODUCTION
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Fig. 2.1 Modern sensor nodes
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2.2 BACKGROUND OF SENSOR NETWORK TECHNOLOGY
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2.3 WIRELESS SENSOR TOPOLOGY
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Fig. 2.2 Star network topology

�����������	���������������	������������������
����������	������
�������	��������	�����
���	� �	���������� ���� �	���������	������	�� ���	������ �
������������	����������� ��� ���

����	��	����	�����	����	���������	��������	������

%%� "���
�������$��������	������������������������		�����	��������������	��	�����	����

	�����������	���������	�������	�����	�����	�����������	������������	�������	��	���
�����	����������������������	��	�(����)�9�������������	�����������	��	����	�������
������

8����	���������	����������������	������	�������-�������	������	��	���������	���������$��
������	������������	������	����������	�������	���$��������	���	$���	���������������

��������������������������	�

Fig. 2.3 Mesh network topology
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Fig. 2.4 Hybrid star-mesh network topology
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Fig. 2.5 The typical architecture of the sensor node
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Fig. 2.6 Sensor architecture
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2.7 INDUSTRIAL SENSOR NODES
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(a) Mica2 (b) Imote

Fig. 2.7 (a), (b) Mica2 and Imote sensor nodes.
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Fig. 2.11 WINS node from rockwell science center
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2.8.3 Medusa from UCLA
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Fig. 2.13 Front and back side of board Fig. 2.14 Medusa MK-2 sensor node from UCLA.
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Fig. 2.15 Pico Beacon from UC Berkeley
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Fig. 2.16 Sensor node mAMPS from MIT
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SUMMARY
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LAYERS IN WIRELESS

SENSOR NETWORK

3.1 INTRODUCTION
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3.2 ISSUES IN WIRELESS SENSOR NETWORKS
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3.3 WIRELESS SENSOR NETWORK PROPERTIES

����
���������������������������������������
�������������������
������������������������
������

��������������������������	�������������������������������	�
����������������
������(
	��������
����������������������������������������	�������������������������������

���������
����������
�����������������
�����������/��(0��������
����.������
�1�������������/0(�.1���
 ���������
���������������������������������������
���������
�����	������������������
����
����.������
�1���������������.1��������������������23��������������
����0������
�1���
�����������01�����"���������	���������43���
����������������

����$�������������

�����

���
������������
�#������������
�����������������

3.3.1 The Following Properties, which Describe WSNs, are:
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3.3.2 A Wireless Sensor Node is an Element of a WSN, Having Such Properties
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3.4 LAYERS OF OSI MODEL

 ���,�����������
�����������8�����#�������,�8��8�����������,�������������8�,�������������������

�����
������������������������������������������������
������!����
������������������������������ ��

8�,�5���
��
���
��������������������������������������
������ �����

����������������������������(

����������������������
����������������������������������������������� ������
���������������,�8

8�,����
������

����������������
����������
����������������"����������� �����	���
��������

����8�,� �������������
� ���������	����� ����� ��������������)������� 
���������� 
����� 
��������

���������6����9�2�

 ���������:�/�������������8�,����
)

Application

Presentation

Session

Transport

Network

Data-Link

Physical

Responsibility
of the

network

Responsibility
of the
Host

Fig. 3.1 The layers make up the OSI layers
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3.5 PROTOCOLS
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Fig. 3.2 Sensor node protocol stack

2�  ���.������
�/����)� ����
�����$�����
������������������������������
����������������������
������� ����
�������
������
�������������������������������	������������/��������������
����

���������������&���������������������&��������
�������������
���������������
��������������
������������?�������������&������������<
��������������,��
���0���������.�
���.�������

���
��������	�������������������������
�"�����������������&�������������
�������	(
������
����
����������������������
��������������������������

>�  ���;����/����/����)� ����
�����������������������������������������������������/����

�������	��������������������
���������������/�����������������
������������������������
������
���
���
�"��������������������������������������������,�����������������
���
�������

�����������������������
����������������������������������;������������������������������
���	�������
�51$��������
������������������������������������



Layers in Wireless Sensor Network 51

9�  �����������/����)� ����
�����������������
���������������������������������������������

����������������������������������������������
������
�����
��������������������������������

����������� ����
���������
������������
�����������������������������������������������������(

����������������/�����������������
���������������������������������������������������
��������������������������������������������������������	�
��������������������

4�  ��� ���������/����)� ����
����������������������������
�	����������������� �����&���������
��������
��������
������������������������ ����
����������������������������

����������

���������������������������������������������
�
�������������������������	���������/�������
����������������������������������������������������������������������������������������

�������������"���,.����������������
���5�������� $.*<;.�
�����������
����������������(
���������
��������������	���
�������������������

@�  ���1��
���������/����)� ����
��������	�����1��
�����������������������������������	�����

,������������
��������������

���&���������������������������
��������������������������(
&�����������������
��������
�����������������
�����
������

3.6 ISSUES OF DATA LINK LAYERS
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3.6.1 Design Issues
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3.7 ISSUES OF NETWORK LAYERS
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3.7.1 Network Layer Interface
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3.7.2 Overview of Other Network Layer Issues
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3.7.3 Routing Issues
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3.7.4 Congestion
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3.7.5 Internetworking
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3.8 ISSUES OF TRANSPORT LAYERS
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3.9 NETWORK CHARACTERISTICS
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3.10 NETWORK AND PROTOCOL ISSUE
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3.10.1 The Physical Layer
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3.10.2 The Data Link Layer
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3.10.3 Network Layer
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3.10.4 Transport Layer
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3.10.4.1 Open Research Issues
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3.11 NETWORK TOPOLOGIES
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3.11.1 The Star Topology
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Fig. 3.3 Star topology
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Fig. 3.4 Star and peer-to-peer network topologies

3.11.2 The Peer-to-Peer Topology
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Fig. 3.5 Peer-to-Peer network
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3.11.3 Cluster Tree Topology
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3.12 NETWORK AREA CLASSIFICATION
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3.14 CROSS LAYER APPROACH
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Fig. 3.8 Layer architecture of interfaces (Fig. (a)) and its cross layer (Fig. (b))
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3.15 CROSS LAYER PROTOCOL DESIGN
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Fig. 3.9 Structure of a three layer protocol stack
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Fig. 3.11 Cross layer interaction and frame works
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Table 3.1 Optimizing approach of each layer.
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Fig. 3.12 Cluster nodes distributions
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3.17 CLUSTER ARCHITECTURE
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3.18 CLUSTER DESIGN PHILOSOPHY
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3.19 LIMITATION OF CLUSTERING

 �����������	���
�����
�������������������������
�����������������������������

��� /������!�����)�<�
�����������������������
���������������������K���(����K�������������
�������	��
������������������������������������������������������������

����	���
�����������(

�����������������������
�����
����������������������������� ���
����������������������������
�����������������������������
�������������������������	���

���������������������������



Layers in Wireless Sensor Network 67

���� ��������/������)� ����������
����������������������
��������
��������������
����������

��������������������������������
�������������
����������������������������������������
������������������������
�������

����� /������1��
�����)� �����

��������
���#��������

����������������������������������������

�������������������
��������������������������������������������������������
�������1

������
����������
����������

���������������������������������������������#������
������(
���������
��������������������������
����������������	����
���������
������

���� 1��
��������;���������)�8���������	������
����������

����	�
����
������
������������#������

����������������� �
����������
�����������
�������� ������������������ ���������������
������
����������
�����������
�������
����������������	�������������
����������&���������

3.20 CLUSTER FORMATION ALGORITHM
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Fig. 3.14 Cluster structure routing
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Fig. 3.15 Each MN handles 6 sensors Fig. 3.16 Each MN can handle 4 sensors
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MAC PROTOCOL IN WSN

4.1 INTRODUCTION
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Table 4.1 Difference between centralized and distributed topology

�����	
���� �����������

���������	��
��������� ���������	��
������������
��

�������������������
��
����������������� �������������������
��
���������������
��

8�������������
������������� 8����������������
�������������

���9�������������
�� ������������
���������

:����:�����������������5�#�:����������	������������
������
������	���
������
������	���������	��(�
�

�����
���� �#�:�����	�������������������	�!:����!	����	��	��:����
���	��!	�������������:�� �!	�!:��

������
�������
���	�����
	������������ �	�#���
���
�� � !	� �	�������������:����������+�����
	�

��������
�	���	�����������
	���
���	�������
��������������
�	�������
�	��	�$�� �% � 

IBSS

Access Point connected
to ethernet.

Infrastructure BSS

Fig. 4.3 BSS and IBSS

!	��	�������������:���������������
�	��������
		�������
�����'����	�� �.
��������	
���������	����	�

�������	�����	�����������'����'+��	�������������������	���������������
�	����������������(��
���	�

����������������
��������
�����������������	���
� �)���	���
���	�������������
	�������������������

3���������
	�����
� ����	���������
������
���
������������
��
	����������
�	���
������
������

�����
�����
	����������
�	�����������	������
���(�������������
�	����	�����������	�����	���
��������� 

)�����������
�0#/���
�
�
�������	����
��674 &&5�/�	�����"����	��3����������������
�	��	�$�� �% % 

)�����	�����"�����
�
�
�������������
�	��/

���	���
	�$�	���
	���/$���	��������������������
�
�
�

����������3�����������/

���	���
	�$�	���
	��3/$� �!������	�������	���
�	
���������	�����(��������	�

������(�����
	�(�������������0#/���
�
�
���������	��� �)���3/$���
�
�
��������������������
����



74 A Guide to Wireless Sensor Networks

'����	���0#/���
�
�
��/�0#,/3��/���������	���0��������#�����,/
�����
	�3������ �.�	���������	�

���������
��/�0#,/3������	�
���� 

802.11
FHSS

802.11
DSSS

802.11
Infrared

802.11a
DSSS

802.11a
OFDM

802.11g
DSSS

Distributed coordination function (DCF)

Point coordination function (PCF)

Contention-free
service

Contention
service

LLC
sublayer

MAC
sublayer

Data link
layer

Physical
layer

IEEE 802.1

Fig. 4.4 MAC layer in 802.11 standards

4.2.1 Salient Features of CSMA/CD
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4.2.2 Distributed Coordination Function (DCF) Protocol
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Fig. 4.5 DIFS time frame of A, B, and C
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4.4 MAC PROTOCOL DESIGN ISSUE
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4.4.1 Hidden Terminal Problem
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Fig. 4.7 Example of the hidden terminal problem
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4.4.2 Exposed Terminal Problem
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Fig. 4.8 Example of the exposed terminal problem

.����	�	
�������	��	����������
�������(�
���
�����
	�������������������������+�
����	
������(

�����	�������		�����������		���������(�����������	���	��������"���
	�
��������	����������
����� 

��� !���"������������ ������
����������!	�����
����	������
	����	
�����	������	��
������������������	
���� ��	����	���
���	����������
��� �	�������	�� ����	� ������ ����	�������� �
� ������(�����

�����������
��������
	������������������
�������(�
���
�����
	� �)�������
����0#/���
�
�
�
���������
���	���"�����������������	���	�	������	��� 

���� #����
����������
�����	�����
��	���
�������������	
���	������
�	��
���

���	���
	������
����

�
�����(�
������	
��� �)�����
���������
	��
��
��������������
��������		����������������������
��
	��������	�
������
��+���	����	�
�����
	�������	�	
��� �!�������������
	�������(�
�����

0#/���
�
�
���
���������������
�����������	
���������	��
���������������	������ 

����� $ ���
����������)����
�����(�
������	
�������
	��
�������(��������� �)���1
�����������
	��
�

�����+���	�����	�
�����
	����������
�����������������
�	
����
�����( �)���0#/���
�
�
�
�������������������
�����(����������������	����	�������
�������
	���������
���	���
��������
��

	���
� 

���� ��%��������%�
�������������	�����
������
	�����(����������
�	��
�������	�������
���������	��
�����
	��
������������������� �!������������
��������������������������
	���������������	
��

��(����������	������	��������������	
��������������	
���(�� 

��� ������������
����
���0
�������
��������������������	����	����������(������
	�(�����������+
�
���	�����
	���	���������� ����	���	
���������	������	��������
����������
������
���
�	�

���	����������������	��	(�������������	��:�������
��������	
����������������
�	����	������
	 

4.5 MAC LAYER RELATED SENSOR NETWORK PROPERTIES
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4.5.1 Attributes of a Good MAC Protocol

)
������	��������������(�0#/���
�
�
���
�����������������	�
��	���
���������
��
��	������������

�����
�����
	������� �)������������������� ��� �����	���(��������	����
�
�
��� �	�
������
���
�
	�����

	���
���������� �2��������
���	���������������������������(��	�������������(��
����	��� �/��	���

�	�	���
����"���	
�����	���(��	���
�
�
�(���
���������	�����������(��	������������(��
������������

������������
	 ��
���
����������
	������	��������	���
����
����(����	����������������	
��������

������������
	�
��	���	
�����
�����	���
���	�����(�	���	�������	�����������(������������
		���

�����(��	����	�������	���
���
�
�
�( 

#��

��0#/���
�
�
����
�������������(����
��
����������	���
�����	��� �2����� �(�����

���
���	�������������������������	�(�����
��������	����	������������"���
	���(�������
	���(��	

��	�
��	���
�� �/
	����(��
�
��������������	���
��������	������
	����	�
��	
�������	
��������(

�������	��
������	���������	�
��	
�������������
��
	���� 

��� '	���(�'������	�(5�)�����	�
��	
��������������(��
�������	�� ��� ���
���	����(����������� �


���	���
����������������������
����������	�
��	
��� ��
����������������	���������
������������
��	�
��	
�������������	���������	������ 

���� -���	�(5�-���	�(����������	����������(�����	���
	��������������
	 �!	�������	�
��	���
�
���������
	��������	�
�����
	��+���	������
������
�������	�	
����	��������������	���
��	���

�
��
	��
���	����	���"� 

����� )��
������5�)��
����������������	�����
��������������������	�����������
	� ��
���
�����
��	�
��	���
�����������
	���������� ������	�� ���� �	�
�����
	������ ��	�� ����
���� ���
���

��
	 �!	��������	�
�����������
	����������������������	�	
�������������
������� 

���� $���	���5�!	���	(���	�
��	���
�����������
	�����	���	�������������������������	�������(��


�	����������������	�	
�������������	�
�����
	���
��������	�
��	
���������( �.
���������
	�
����
��������
����������������	���(��������	�(��	�����
�����������������*
��������� �'	���(

�������	�(���	�����	���������(���	���"�	�������	���(�������� 

4.5.2 MAC Performance Matrices
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4.5.3 Design Goals for Efficient MAC Protocols
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4.5.4 Design Principles
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4.5.5 Classification of MAC protocols for ad-hoc networks
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sender initiated receiver initiated

Contention-based

- RI-BTMA;
- MACA-BI;
- MARCH.

single channel

- MACAW;
- FAMA.

multiple channel

- BTMA;
- DBTMA;
- ICSMA.

MAC protocols for ad-hoc

Contention-based
with reservation

Contention-based
with scheduling

Other protocols

- DPS;
- DWOP;
- DLPS.

- MMAC;
- MCSMA;
- PCM;
- RBAR.

synchronous asynchronous

- MACA/PR;
- RTMAC.

- D-PRMA;
- CATA;
- HRMA;
- SRMA/PA;
- FPRP.

Fig. 4.9 Classification of the MAC protocols for ad-hoc networks

4.5.5.1 General definition of contention-based protocols
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4.5.5.2 General Definition of Contention-Based Protocols with Reservation
Mechanisms
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4.5.5.3 General Definition of Contention-Based Protocols with Scheduling
Mechanisms
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4.6 COMMUNICATION PATTERNS
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4.7 CAUSE OF ENERGY WASTE
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4.8 PROPOSED MAC PROTOCOLS FOR WSN
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4.8.1 Sensor-MAC (S-MAC)
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Fig. 4.10 Basic S-MAC scheme, node 1 transmits data to node 2
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4.8.2 Wise MAC
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Fig. 4.11 Wise MAC protocol
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4.8.3 Traffic-Adaptive MAC Protocol (TRAMA)
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4.8.4 D-MAC

)���3����E������	��0������#������/
	��
���3�0#/����������������������0#/���
�
�
�����������
���	������	����	��
�����"����
�������������������������	���	������������	�
��	���
� �)������	���
��������
��30#/�����
������������(��
������	�(�������������
�����	���(��������	� �!	��������
�
�
�����
�����������������	���������
����	����	������������	��	�������������������/�0#���������	
�������
��	�������	��������
���
����	����,��������
	������� 

3�0#/��
��������������"�������	�����
������
�����#�
������
���������������
������������	��
�
����������
��	
����������
	���������������	������ �.�	��������	������������������
��
����	
��������
�
����������	
�����������	���������
����	���
	��	���
������������ 

)�����	�
��	
�������
������(��+����������������������	���
��>&;����	������>&;����������	��>�;������
��
�� �!	����������
��������	������������
�����
�����	
������������>.;��	������������������������	�	
��
�����������(�
��*����>.;��������
�� �)��������(�������(��������	���������	�����
�����
����	��
�����������

	�� �#�������������	��������������������� 

3�0#/��	��������	�
�����
�������	�����
���	����������
��������	��������	�����
�����	
��
�����
�������������������������������������������	�����������	
����������������	��������������(��(��� 
!	�����������	�����������	�
��	
�������������	�������
��
	���+�����������
���������
������	�����
�����������
�	��	�$�� �% &4 

sleep

sleep

Rx Tx Rx Tx

Rx Tx Rx Tx

sleep

sleep

Rx Tx Rx Tx

Rx Tx Rx Tx

more active
slots if required

Fig. 4.12 Data gathering tree in D-MAC scheme



MAC Protocol in WSN 87

����������'�3�0#/�����������
������	�(��
��������
�
����������,�����	�����
�������	��	�������


�� �)�������	�(�
������	���
��������������
��������	����	���
����	�������3�0#/��
������������
	�

��	������ 

-������������'�/
�����
	���
���	�������
�������	
�������"������	������	���	������
��	
��������

������������������������(��
���	���
����������	
�����
�����
	�������
���� �)����������
����������	���


�	����	��������������	�
��	���
�� �:�������� ��������� ���	������
	���������(�	
�����	
�	� �	

����	�������������������������
�����
	�
������������������	������ 

4.8.5 SIFT

����������0#/���
�
�
����
�
�����(�K�����
	������ � ����
�����	�������	���	�
��	���
���	���
	�

��	�� �)����
������
	�����	������������������	��	����	�������	������	������(���������
������	�( �!�
	
�	
�����������
����	������	�������������
��
��������	�
������	������	
����	���������������	������
	
��
�������(��+�
	�	�����(��
������	�+����
��������	�����������	������
���
�����	��	
������������ 

���������
������������674 &&�0#/���
�
�
���	����������
��������������������������	�(��
	������

���(����	�������������	(�	
������(�	���
���	�������
�� ���	������������������
���
���
	��	��
	���
�
�����	��	�����
���������������
�
�����
��
��+���������
�����0#/���
�
�
���������0#/ 

����������'�L��(� �
�� ����	�(� �������������������	(� �������� �
����� �'	���(��
	������
	� ��
�������
����
������	�(�����	�����������
� �!����	����
��	����������	���(��
	������
	 

-������������'�2	��
���������	��������������	������������������	�	����������(������	�	���
����
��
������
�����	��	� �)������
	��������������	��������
��������	� 

4.8.6 Timeout-MAC (T-MAC)
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Fig. 4.13 Basic T-MAC Scheme
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4.8.7 Dynamic Sensor-MAC (DSMAC)
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4.8.8 IEEE 802.11
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4.8.9 Hybrid Contention-based and TDMA-based MAC
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Table 4.2 Comparison of MAC protocols
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4.9 THE RELATED MAC PROTOCOLS IN WSN
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4.10 CROSS LAYER MAC FOCUSED ON ENERGY EFFICIENCY
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ROUTING PROTOCOL IN WSN

5.1 INTRODUCTION
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5.2 STRUCTURE OF SENSOR NETWORK
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Fig. 5.1 Structural view of sensor network
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5.3 CLASSIFICATION OF WSN ROUTING
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5.4 ROUTING DESIGN CHALLENGES
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5.5 ROUTING PROTOCOL CATEGORY
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5.5.1 Data Centric Routing Protocol
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Fig. 5.2 Data-centric routing protocol simulation of SPIN-1.
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Fig. 5.3 A typical cluster in a sensor network
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5.5.2 Hierarchical Routing Protocol
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Table 5.2 Hierarchical vs. Flat topologies routing
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5.7 NETWORK MANAGEMENT
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DATA AGGREGATION IN WSN

6.1 INTRODUCTION
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6.2 DATA AGGREGATION
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Table 6.1 Aggregate values of temperature
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Fig. 6.1 System architecture for wireless sensor networks (WSN)
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Fig. 6.2 The application architecture of sensor network
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6.5.1 Data Propagation and Aggregation
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6.6 BENEFITS OF DATA AGGREGATION
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6.7 DESIGNS FOR ENHANCING DATA IN WSN
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6.7.1 The Preliminary Design Details and Assumptions
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Fig. 6.6 Relationship between data collection rate and schedule length
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6.7.2 System Design for Data Aggregation
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6.7.3 The Hierarchical Network Architecture
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Fig. 6.7 Hierarchical architecture of sensor networks
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6.8 ACO FOR DATA AGGREGATION
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6.8.1 Ant Colony Optimization for Optimal Aggregation Tree
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6.8.2 Heuristics for Global Optimization of Aggregation Tree
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POWER MANAGEMENT IN WSN

7.1 INTRODUCTION
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Fig. 7.1 Sensor node architecture
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7.2 POWER MANAGEMENT
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7.3 FACTORS OF ENERGY CONTROL
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7.4 REASONS FOR ENERGY WASTE
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Fig. 7.3 Sensor network architecture
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7.5 ENERGY MANAGEMENT IN WIRELESS SENSOR NETWORK
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7.6 ENERGY WASTE IN MAC PROTOCOL
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7.7 ENERGY AWARE ROUTING FOR CLUSTER BASED SENSOR NETWORK

�������	
���������	������	�������������
����������
������	�������
��		�
�	�������
	�
��	��	�����
��	������	����
������
	���������
���	
�������	��
������	�������
����
����	�����
	���	��������	��
��
	��������������	��	���	�	��������
����	��
�����	��������	�	��	��������	�������
�	�����
���
��
	�������	�	��	�
�	��
�
	����� 
�	��	�����������	
��������
� �������
	����������	�
�����	�����
��
��!��"#!����	��#!$����
����������	���������	��
���	�����
��
��
�	���
	������	���
	���
��������	�������	�����
����
������������
�����������
	��
���
�	�����	��
�������������������
����	
�����������	�%����&����������
	���������
��
�	���
	����

��	��	�������������	��
���	�������	������	��
������������
��	����	��������� ���	���
��� ��
���	���	��	��������������	������������
�������	����	�	�������������'������
������
��
�	������

������

	�������	�	��	�������	����	�	��	�
���
���	�����������������
�	�
���������������	�����
�	���������	�����	�����
�	��	(���	������	���	��	��������	�����������
	�������	������	��������
������
�
	�)

%�& �	�����������

%��& *	������������

%���& �	�������	�����������

%��& '���
��	

'��
�	��	�������
�
	��
�	����	�����	��
�	�	�������	�
������	�	��
	����
���
�������
��
���
	�'�


�	��	��������
�
	��
�	����	���	����
��	��	�
�	�
���	
���
��
�����������
�����������
���������
���	���


�	���
��������
�	����
��	����	��+��
�	��
�	���������	�������	������
���	�����������	������

�	����	��������
�	�����	����
����������	�	�����
�	��	����� �	��������
�
	�+��	��	��
�	����	������� 

���	�	������
��	���������
���������
���	�������������������
����������
��

Gateway

Sensing

Relaying

Sensing-
Relaying
Inactive
Target

Cluster

Command Node

Fig. 7.4 A typical cluster in a sensor network
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7.8 ENERGY CONSUMPTION MODELS
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7.8.1 The Classical Energy Consumption Model

1��
&����
�����������������
��
���#���
������
�������������
������������
�������������

�������
���#���
������
������������#��������
�����#�������������
�����
������#����
������(�)�����������������������

Table 7.1 Radio Characteristics, Classical model
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7.8.2 mmAMPS Specific Model
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Table 7.2 Sensor states for mAMPS Model
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7.8.3 Mica2 Specific Model
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Table 7.3 Current consumption for Mica2 Model

������	 �	

���	������ � �

� ��� � �

 !�	"� � �

��#
� � �

$��� �� � �

�

��� � �

������ � �

 �#��� � �

���������
���
������
��
�����%��
��������
�����/���.�������������#���@4�������%��
����

����������
���#��
���
����
���
���������
���
����%���2

;
���#�� $����
�H�4������H����� ����.�.�

�����%������
�����
�!������%�4����������
�4�����
�����������
�����
���

�������m!/,	������%��
���#�������
�������
��������������%��������
���#������������
���
�
��������������
�������������
����/���.������

7.8.4 Mica2 Specific Model with Actual Measurements
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Table 7.4 Current Consumption with Actual Measurements
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LOCALIZATION IN WSN

8.1 INTRODUCTION
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Fig. 8.1 Localization of global infrastructure
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8.2 LOCALIZATION
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8.3 NEED OF LOCALIZATION
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Fig. 8.3 GPS technique to localize sensor
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8.4 DESIGN RESTRAINTS IN LOCALIZATION ALGORITHM
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8.5 LOCALIZATION METHODS
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8.5.1 Range Free Method or Coarse-Grained Localization Using Minimal
Information
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Fig. 8.4 Localization using intersection of geometric constraints
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8.5.3 Pattern Matching (RADAR)
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8.5.4 RF Sequence Decoding (Ecolocation)
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8.6 LOCALIZATION ALGORITHM
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8.7 LOCALIZATION CATEGORY
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8.8 TAXONOMY OF LOCALIZATION SYSTEMS
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8.8.1 Active Localization
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8.8.1.1 Non-cooperative
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8.8.1.2 Cooperative Target
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8.8.1.3 Cooperative Infrastructure

%	����

����������	������������������� ������	���
�������	���������������������	�������������������	

���������#����	������������������������������������������������������	��
������������
�	��
����
	

��������� �����
��� ��-����	���	�� �	�������
	������ ���� �	�������������

8.8.2 Passive Localization
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8.8.2.1 Blind Source Localization
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8.8.2.2 Passive Target Localization
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8.8.2.3 Passive Self-localization
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WSN STANDARDS

9.1 INTRODUCTION
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9.2 IEEE 802 STANDARDS
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IEEE 802 LMSC
(LAN and MAN Standard Committee)

IEEE 802.2
(LLC)

IEEE 802.3
(Ethernet)

IEEE 802.11
(WLANs)

IEEE 802.15
(WPANs)

IEEE 802.16
(Broadband

wireless access)

IEEE 802.20
(Mobile broadband
wireless access)

IEEE 802.15.1
(WPAN/Bluetooth)

IEEE 802.15.1
(Coexistence)

IEEE 802.15.3
(High-rate WPANs)

IEEE 802.15.4
(Low-rate WPANs)

IEEE 802.15.5
(Mesh networking)

IEEE 802.15.6
(BANs)

IEEE 802.15.4a
(WPAN Low-rate alternative PHY)

IEEE 802.15.4b
(Enhancements and clarifications)

Fig. 9.1 IEEE 802 main standards
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Fig. 9.5 IEEE 802.15.4-compliant network topologies: star and peer-to-peer topology

9.4.4 Specification for Sensor Networks
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9.6 ZIGBEE TOPOLOGY
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TEST-BED IN WSN

10.1 INTRODUCTION

��������	
�����������������������������������	�����������������		�	����������������

�����������������	�������������������������������������������� ������������	�������	����!

�������������"� ��������������������	������������"��������
����������	� ��������������

����������� ����	������������������"�������� ������� �������"���������	������� �����"� ��	

����������������

#����� ���� ���������	��������	!�������������������	�������	��	�"� �
��� �������	�"���

�������� ���������	����$������������ ���������	�� �� �%����	��������������������� ����	���

���������"���	��������������������������������	������������	������������������������

�����������&����	
����������������������������������������������
�����������������%�����

�������������������"���������������������������%����������'���
��"������������������

���������	�����������	��������������"����������������"�������������"���	�����	������!

���������������������������������������������������(�������)���������������������������

������������������
������	���������������������*���+,�+�

RF Link

Base Station

Mote/Sensor Node

WSN

Fig. 10.1 Basic WSN architecture



Test-bed in WSN 159

-���� ����������	���� ���������������������	������������ �����������������"�	������%�����
�����"���	�������������	��*��������
���"����������	"���	����������	����������������	������
��"�����%���	"�����������������������������	������������	�	��������������������&������������	
	�������������������	����������������������������������������

 �������������"�	�������������������
����������������.�������������	���������!��	������������

	�
�����������������	���������������������������������������������	���������

10.2 A TEST-BED APPLICATION OF ANALOG AND DIGITAL SENSORS
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10.3 A TEST-BED APPLICATION OF WORMHOLE ATTACK IN WSN
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Fig. 10.6 MIB510 serial interface board
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Fig. 10.5 MICA2 mote without an antenna
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Fig. 10.7 Snapshot of the application



Test-bed in WSN 163

&������������������
��������������������������	���������������"��������E��������#�������	�

������	�����������	������	�������������������������������"���������������������	�����������

�������0���������������&���0��������������������������8-�
������	�������������������	�������

���������������&��������:���������������������	�����������������������������������������	�����!

�����������������<�������"����	��"�������������"�����������&���0����������������������!

������ ���� ������� ������ ����������	� ������� ���� �������� ������ ��������� ���	������ ������ ��

�����������
��������	�������������������������������������������������������������������

&��������������������	�����������������������������������������������������������

*���+,�2���������� ������������ ����!��	�	���������"����������������������� ������������&��

������	�������3��I������"�������������2!����������������������+52H1�����!��������������!

�������������� ����	�����������������������������������	��������"���3 17+,��������������	�

Target
robot

Rescuer
robot

MICA
motes

Fig. 10.8 Picture of the current indoor deployment

&���3��I���	�������&��D�"��������!��������
���!	�
��������������������&�����������!

�����������������	�������������������������1����&���������������������������	������	��

	������$�������! L0�������	���0;/!94�#������0���������������� $$$�2,5�++��������������#����	!

��������������	�	����	������������6#��3������������������������������������������������

&��� ���	�� ��������� ���� ����������� ��	���������� �������� ������	� ��� ���� �����������������

�����:������������������	������	�������������������������������&�������������.�������

��������������������������!��	�������������������������������������	�
����������

*���������������!��	���������������������������������������������������	������.�������������

����	���������"������������������������	����������������������	������������������ $$$2,5�+7�9J

I�1������������������������3��I�������������������������!��������!������������������

��������

10.5 ENERGY OPTIMIZATION APPROACH ON MICAZ MOTE

&�����������������������!��	����	������������������������3��I���������������������������

�������������1�������������"���	������������:�	����0��������� ��������������	����#&3���+526

�������������"���	������������00595,�2,5�+7�9!���������I�1��!���	����	��� $$$�2,5�+7�9����

����	��	��������!����"����������������������������������������
	�����������������������������

��	�����3#0��������#�������������������"���	�����������!�����������	������������	����������

Z



164 A Guide to Wireless Sensor Networks

���5�94':������������������57,������������	��I�1��������������������������
��������������

����������������������������� $$$�2,5�+7�9�3#0�������
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SECURITY IN WSN

11.1 INTRODUCTION
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11.2 WSN SECURITY STUDY
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Fig. 11.1 Nodes spreading and access for security threats
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11.3 IMPEDIMENT OF WIRELESS SENSOR NETWORK SECURITY
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11.3.2 Battery Power
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11.3.3 Unreliable Communication
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11.3.3.2 Conflicts
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11.3.3.3 Latency
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11.3.4 Unattended Operation
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11.3.4.1 Exposure to Physical Attacks
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11.3.4.3 No Central Management Point
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11.4 THREATS IN LAYERS OF WSN
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Fig. 11.2 Sensor node protocol stack
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11.4.1 Physical Layer Attacks
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11.4.2 Data Link Layer Attacks
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11.4.3 Network Layer Attacks
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Fig. 11.4 Hello flood attack
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 RREQ

RREQ

Fig. 11.5 Wireless sensor network routing dialogues

11.4.4 Transport Layer Attacks
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Table 11.1 Sensor network layers and attacks/defenses
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11.5 INTRUSION DETECTION
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11.5.1 Intrusion Detection in Wireless Sensor Networks
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11.6 SECURITY REQUIREMENTS
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11.6.1 Data Confidentiality
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11.6.2 Data Integrity
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11.6.3 Data Freshness
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11.6.4 Availability
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11.6.5 Self-Organization
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11.6.6 Time Synchronization
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11.6.7 Secure Localization
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11.6.8 Authentication
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11.6.9 Freshness
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11.6.10 Secure Management
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11.7 CHALLENGES
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11.7.1 Research Challenges
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ENERGY HARVESTING IN WSN

12.1 INTRODUCTION
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12.2 RESEARCH ON ENERGY HARVESTING
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Fig. 12.1 Energy harvesting feasibility
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12.3 ARCHITECTURE OF ENERGY HARVESTING SENSOR NODES
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12.3.1 Energy Harvesting Architecture
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12.3.1.2 Harvest-Store-Use Architecture
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12.4 HARVESTING ENERGY SOURCE

'����	��
�����������$������
���������������
�
����������������������
#����	�� ������
#����	�
���!
��

���$����,���������
#��������	���$�����
�� ��������
�����
#��������	������������*$����-������	


�
��
#����	����������#�� ���������#�������
��������������������������
#��������	���$������������

�����	�!
	�#����! �	��
�����������������
�
��
#��������
����������  ���$�������!
	�#��������

$�����1$������������	���$������
��#��#��
��	���
��������������������������������
���������



Energy Harvesting in WSN 183

�� ,!#�����'����	���$�����7���$�������������	����!������$���$�������������!��������������
�

�����	������������	�
���01������	��
��

��� &$!
��:����7�&$!
�� ������������������������	��
�����������!�#��	�!���!���������$!
���

:
�������$!
�� �������$�����
��� ������������
�������$������������
#������!����
! ����
��

#����� ����$����#��	���
��
���#��
����,�������$!
�� �������$�����
�����������
��
���$�����$���

���������
�������$�����������
�� ���������������������
������������	������
�����������������������!������

 
�������
����
������

�
#���23�2� �
#$�
���� ��
�
�����������������������������	���$�����
�� �$��	���������
#���� 
���
��	

��������
#����$���������
#����#$�� ������
#���
���$���������
#���
���$� ������
#���

Table 12.1 Listing and characterization of energy sources
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12.4.1 Common Sources of Energy Harvesting
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12.4.3 Solar Energy
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12.5 ENERGY HARVESTING SENSOR NODES USING SOLAR PANEL
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Fig. 12.5 Photo of heliomote prototype architecture
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12.6 DESIGN OF ENERGY HARVESTING WSN
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Table 12.4 Summary of power consumption of commercial sensor network nodes
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12.7 BENEFIT OF ENERGY HARVESTING
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12.8 CHALLENGES OF ENERGY HARVESTING WSN
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APPLICATIONS IN WSN

13.1 INTRODUCTION
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13.2 APPLICATION IN WSN
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13.2.1 Environmental Observation and Forecasting
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Fig. 13.1 The wireless vineyard
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13.2.2 Military Applications
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13.2.3 Disaster Prevention
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13.2.4 Agricultural Management
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13.2.5 Structure Health Monitoring
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13.2.6 Habitat Monitoring
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13.2.7 Health Applications
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13.2.8 Home Application
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13.2.9 Industrial Process Control
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13.2.10 Applications to Robotics
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