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BUILDING APPLICATIONS

Introduction
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1.2 REQUIREMENTS
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1.2.1 Connectivity
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Figure 1.1(a): Point to point link
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(b)

Figure 1.1(b): Multi-access link
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Figure 1.2(a): Switched network
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Figure 1.2(b): Internetwork
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1.2.3 Support for Common Services
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1.3 RELIABILITY
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Figure 1.5: Layered network architecture
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Figure 1.6: Data transfer through layers

1.3.2 The OSI Reference Model
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1.3.3 The TCP/ IP Reference Model
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Figure 1.8: Layered communication
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1.4 PERFORMANCE

Bandwidth and Latency
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2
DIRECT LINK NETWORK
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Network
adaptor (To network)

Figure 2.1: Block diagram of a workstation
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Figure 2.2: Signal frequency
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Figure  2.3: Encoding and decoding for data transfer
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Table 2.1: Communication system attributes
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Table 2.2: Cable media characteristics
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2.1.2.3 Last-Mile Link
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2.1.2.4 ISDN
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Figure 2.4: ISDN

2.1.2.5 DSL
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2.1.2.6 ADSL
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2.1.2.8 Cable Modems
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2.1.2.9 Wireless Link
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Figure 2.5: Signals travel between signaling components; bits flow between adaptors
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2.3.1 Character-Oriented Protocol
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Figure 2.7(a): Frame format of character-oriented protocol
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Figure 2.7(b): Byte Oriented Protocol
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Figure 2.7(c): Frame formats of byte oriented protocols

2.3.2 Bit-Oriented Protocols
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Figure 2.8: Bit oriented protocol
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2.3.3 Clock-based Framing: SONET

,�	�����


��
���	����
���������������������	���*�����������:
	��
��"�	����� *:"#�!��	
��
���

�����
������
��������
���
	�����������	��������������	��	����


��
������
���
�������
������
���	�
�

*:"#���
������	�
��
��������>����)�������
	�����5���
���� >�������!��
���	����������
��

������ 	���,�����
��"
	���
��*	
��
���� ���	�	�	��  ,"*�!� ��������	
�� 	�
����������������
	��
�

��������	��
�������������
��
	������	�����($��
��	��������
�	��	
��
�����������$���	
����	�
�����$

���������
	
�������
	��
����	������

*:"#��
�����������	��	��������
��
�������
�������
��	���	
����
��
���������	�
����
���������



�������	�
	�����������
��	
�	�����
��������

����4	������	�
���������������
�����$�
���������

��	����������$�
���������



Direct Link Network 31

���������
�����������	��������
������	�����	���
����������
�������������
���*:"#�����	�
	

�����
����	�������������
�*:"#����
���	����
�������
���
��������
	����	�
	�	�����	�����������������

	�����
����	
�	��
���������6��������	�������������	��	�������������	����������
���
��8������	���������	

��
�������	����
	
����������	�

,��*�*$3���
����������������������/�. 
!���	����
��
�����
���������������..���	����
���
���	�������	

=���	�������
�������
���������
�����	��	������	�������
�
��
���������
	
�	�
	����������	�
����		��

�����	�����������������	�/���	������	�����
������	
���
��
���
����	�

		�����
����	����	�������	���	�
	

��
����	������������	����	�������������	�����
����	
�	���6����������������	��	������������	������

	����� ��������
�������� 	����

		�����������	����
����
���� 	�����
� ��� 	���

���
��
��	������� 	��

��
���

�����
���
�
���	�	�����	����������������������	����
���
����	�

		����������	��	������
����	�������	




�
�������������-3.���	�����������
�����
������.�L�..�K�-3.���	���������2����	����
���
��

		���

	������
� ��� 	�������	�
�
���������� 	������ 	���������������������� 	�
	� �	� ��� ��� ��
��
����
�� 	���

��	��
��	� 	��� ��
���������	���

Payload

90 columns

Overhead

9 rows

Figure 2.9(a): A SONET STS-1 frame
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Figure 2.9(b): Three STS-1 frames multiplexed onto one STS-3c frame
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2.4 DETECTION AND CORRECTION OF ERRORS
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Figure 2.11(a): Single-bit error
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Figure 2.12: Block coding for redundancy
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n k

n

Figure 2.13: Creation of datawords and codewords
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Figure 2.14(a): Error detection in block coding
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2.4.1 One-Dimensional Parity
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2.4.2 Internet Checksum Algorithm
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2.4.3 Cyclic Redundancy Check
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Figure 2.16(a): CRC calculation using polynomial long division
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Table 2.4: Common CRC polynomials
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Figure 2.16(b): CRC calculation using shift register
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2.5 RELIABLE TRANSMISSION
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2.5.1 Stop-and-Wait
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(a) shows the situation, in which the ACK is received before the timer expires,
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(b) Shows the situation in which the original frame is lost
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(d) Shows the situation in which the timeout fires too soon.

Figure 2.17: Stop-and-wait algorithm 
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Figure 2.18: Timeline for stop-and-wait with 1-bit sequence number
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2.5.2 Sliding Window
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Figure 2.19: Timeline for the sliding window algorithm
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2.6.1 Ethernet (802.3)
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Figure 2.21(a): Ethernet transceiver and adaptor
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Figure 2.21(b): Ethernet repeater

,�������
��
�
�������	���#	�����	����
����	�������
��
�	������	�����	������	������	�
	�����	��

����
�����
��

�
	��������	�������	������
�����
�
	��������
���	�������
�����
�����	������������	��

������
	����
		
�����	��	�����������
���������	�
������	�������
��
������
��	����������������
��


�����	�����������	��	�
����������
��������#	�����	������	���+
�����	�������������������

#	�����	��
���������	���	��������
�	��������
����������
��3.>
��/��	���������
���
��������
����

3.>
��0� 	���	����
�����
�������������
��������
�
	��
�������%�
	������
��	�����!������H3.I����3.>
��/

��
���	�
	�	�����	������
��
	���
	�3.�+�
���H>
��I��������	��	����
�	�	�
	�	����
���������������


�
���
������	����
���	���H/I���
���	�
	�
�������������	��
���������������	�
��/..��� 
�������	

���	���������
��3.>
��0��
�����
������
�	��0..�������!�



48 A Complete Guide to Computer Networks

,�	������
����	�������������
�������
�	����������
�����3.>
�����������	���H�I��	
��������	���	��



������
��
�����)
	������0�	���	���

��������������������	�
��������
��
	
��
	�����3..����
��	��
��

��������>�	��3..$+�
��
���3...$+�
��#	�����	��
�������������)
	�����	���	���

�����
�	�����$

	
��������3..����3..>,*#$������
�������	���������#	�����	��	
��
����*������	����3.�	������
�	���	�
�

#	�����	���	������	������������	��
���
�	�#	�����	�

HubHub

Figure 2.21(c): Ethernet hub
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Figure 2.22: Ethernet frame format
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Transmitter Algorithm
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Figure 2.23: Worst-case scenario (a) A sends a frame at time t; (b) A's frame arrives at B at time
t + d; (c) B begins transmitting at time t + d and collides with A's frame; (d) B's runt
(32-bit) frame arrives at A at time t + 2d
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2.6.2 Token Ring

,�	������������	��������
����
��
��
���	����� 7,"!����������
������
�	����
���
		
��������
�����

	�
����������	������	����	����$

���������������������	��
�����	�����������������
	
���	�����	��

���
�	������������
�	�	�������������
	���������	
���������,�	���#	�����	�	����������
��	�������

	�������������	�������$�����
��	��������7,"��
������#	�����	��	���������������
������	�
�����

������ 	����
	
� ��� ���	� ����������
������ 	�� 	������	��������

������
��	����� ����������� 	�
	�


�
������ �
������ 	�����	���������� �	��
�� ���	������� 	��� 	������ 	���� �������� 	�
	� 	�����
�����

�����������

1

2

3

4

Figure 2.24: Token ring arrangement
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Figure 2.25: Relay used on a token ring: (a) relay open—host active; (b) relay closed—host bypassed
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Figure 2.26: Multistation access unit
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2.6.3 FDDI (Fiber Distributed Data Interface)
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Figure 2.27: FDDI architecture
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Figure 2.28: Fiber media
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Figure 2.29: FDDI specifications
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Standards for Wireless LAN
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Figure 2.30: Building blocks of wireless LAN
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Figure 2.31: Wireless LAN architecture
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2.7.1 Topology of Wireless LAN
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Figure 2.32(a): Peer-to-peer wireless LAN
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2.7.2 Available Equipment
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Figure 3.1: Switched network
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3.1.1 Circuit switching and Packet Switching
Table 3.1: Different switching mechanisms
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3.1.2 Datagram Networks
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Figure 3.3: Datagram switching

)�������
	�������� 
�
	���
���	���
��
������
	�������� 
 �	

���
��
 ���
���	���
 �
����
%	
���

���� 

���
�	
������

��
����
������	
������
�����
	���
����
���
�������	������

��������
����
��

���	�
������	 
����
��
��
�	
;�	�
���
�����
��
�
����
������������
����	��		��� 
�	
���	�
���

�	
�

	�������
������
��
�

�������
��������
���	�
������	
���
������
�������

��
�	
����	�����

)�������
�������	
���
��	�
�����
�	
����
������
����
������
�	
���
	������	

�
���
������

�����������
��
 ���
����������
	�����
�����
���
��	�
��
	����
��
 ����
���
���	�	 
�����
����

���	����
��
�������
	������

�������	�



66 A Complete Guide to Computer Networks

���
���������
������
	���	
�
�������

�������
��������8���
������	
���
�����
	���
����
&�	���

%
��
&�	���
(�
���
	������	
���
�����
�	
������	
��
�

�������
��������

4 3 2 1

Datagram Network

1
4

3
4

1

3

2

3

43 21

System C

System A System B

Figure 3.4: Datagram network
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3.1.2.1 Routing Table
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Figure 3.5: Routing table in circuit switching
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3.1.3 Virtual-Circuit Networks
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3.1.3.1 Addressing
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Figure 3.8: Addressing using VCI

3.1.3.2 Communication Phases
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Figure 3.10(a): Data transfer using VCI
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3.1.3.3 Efficiency of a Virtual Circuit Network
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3.1.3.4 Delay in a Virtual Circuit Network
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Figure 3.11: Calculation of total delay

3.1.4 Source Routing
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Figure 3.13: Three ways to handle headers for source routing:
(a) rotation; (b) stripping: (c) pointer. The labels are read right to left
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Figure 3.15: Bridge for a LAN
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3.2.1 Local Bridges
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3.2.1.3 Source Routing
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3.2.2  Remote Bridges
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Figure 3.19: Remote bridges

3.2.2.1 Spanning Tree Algorithm
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3.2.2.2 Protocol Operation
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Figure 3.20: Spanning tree
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Figure 3.21: Port states computed by spanning tree algorithm
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4.1.2 IP Addressing
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4.1.3 IP Address Format
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Netid and Hostid
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4.1.4.1 Subnetting and Subnet Mask

IP Subnet Addressing
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Figure 4.8(a): Class B address: After subnetting
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Figure 4.8(b): Sample subnet mask
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4.1.4.2 Determining the Network Number using the Subnet Masks
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11111111 00000000

0100110100100010

Network Subnet Host

Subnet ID

IP Address
200.23.34.77

Subnet mask
255.255.255.0

Logical AND

Figure 4.9: Calculating network number using subnet mask

4.2 ROUTING
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4.2.1 Need for Routing
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Figure 4.10: Typical routed network
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4.2.2 Distance Vector Routing
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Figure 4.11: Distance-vector routing: an example network
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Table 4.2: Initial distances stored at each node (global view)
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Table 4.3: Initial routing table at node A
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Table 4.4: Final routing table at node A
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Table 4.5: Final distances stored at each node (global view)
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4.2.3 Link State Routing
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Fig 4.12 Flooding of link-state packets. (a) LSP arrives at node X; (b) X floods LSP to A and C;
(c) and flood LSP to B (but not X); (d) flooding is complete.
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4.2.3.2 Route Calculation
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Figure 4.13: Network showing forward search algorithm
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4.2.4 Open Shortest Path First Protocol (OSPF)
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Figure 4.14: Classification of network into regions
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Table 4.6: Routing table for OSPF
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4.2.5 Address Resolution Protocol (ARP)
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Hardware Type
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Target IP (Octets 0-3)

1580 16 31

Figure 4.16: Format of an ARP message
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Figure 4.17(a): Working of ICMP
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Data section

Rest of the Header

Type Code Checksum

8 bits 8 bits 8 bits

Figure 4.17(b): Format of an ICMP message
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Table 4.7: ICMP message types and their values

�������
�����
 ����
 ��!�
 �������
��!�



� ������������������������

�� �������R������

�� �� ������

��� !�"��#$��� � �

�

�

"��#$�
2%%�%
!�������


��� %���"�����%�����"�

&� #������'�(�

)� #����*��+����,�

-� �������� .������"����

�&� ��������������������

�
� !�"����"'�*��+����,�

��� !�"����"'���'�(�

��� /�0��"��������+�����

��� /�0��"��������'�(�

��� �  �����1��2���+�����

�)� �  �����1��2���'�(�

�

�

�

�

�

"��#$�
&!�%�
��������



&� !�����������



112 A Complete Guide to Computer Networks

�� "�#�
���
���$�%���&�'(��

�� 0��7���,���$
%�

$� ,
-��./���+�+�

�

"�:#$&
%��
�
����� ��


�� 0�%�-���%�0%�'(�-�

��3� .�&����4*�#��

��"� .�&����1(2�

�$$� ��*��%�)�(
�
���
���

�$�� ��*��%�#+5�%�
#�-����

�$#� ��
%&'�%�)�(
�
���
���

�$�� ��
%&'�%�#+5�%�
#�-����

�$�� ��+
%����







"�:#$&
&���!
����� ��


�$3� ��*��%����*-'�%
�%�

����
���	���	��
��������������������
��������#�������#�����������������
���������������������	�����


�������
���
�����������	����
��� ���������
���������#� ���� �������������� ���� 
��������
���
��&

��������������������5��������
������������ ��������	�������������������������� �����������
��� 
�

������!
����
�����������
�������������������������������	�
��������������������	���������������

���
������!
��������
���������������������������������
����
������������
�����
���������������#��

�������������
�����
���������	���!
��

����
����������������&���
���
�
�#��
������,)����	������������

������� ���#���������"���������
��"���������������������
��������
����������������	��

�������

���������������
����������	����������
���������������������������������

����������
������������

����#�
	�������������������������������������������������


�
��������
�������� 	��
�����
�

�,8)

���������
������������#����������

��������	��@����%�

�������������������������
�9������
��������
��

��
���������"�������������
��������
���
��������	���
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4.4     IPV6
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4.4.1     Description of IPv6 Packet Header
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Ver.
6

Traffic class
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Flow label
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Payload Length
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Next Hdr.
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Hop Limit
8 bits

Source Address
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Destination Address
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IPv6 header
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Ver.
4

Datagram Length

Fag Offset

IP Options (with padding if necessary)

IPv4 header

HL TOS

FagsDatagram-ID

TTL Protocol Header Checksum

Source IP Address

Destination IP Address

Figure 4.18: Comparison of IPv6 and IPv4 header formats
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128 bits = 16 bytes = 32 hex digits

FDEC 0074 0000 0000 0000 0000 FFFFBOFF

Figure 4.19(a): IPv6 address in hexadecimal colon notation
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BOFFFDEC 0074 0000 0000 0000 0000 FFF0

FDEC 74 0 0 0 B0FF 0 FFF0Abbreviated

FDEC 74 B0FF 0 FFF0More abbreviated

Gap

Original

Figure 4.19(b): Abbreviated IPv6 address
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4.4.3 Broadcasting Methods
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Table 4.8: Type prefixes for address types
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1. Unicast Addresses
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Figure 4.20: Broadcasting over unicast addresses
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11111111 Flag Scope Group ID

0000 Permanent
0001 Transient 0000 Reserved

0001 Node local
0010 Link local
0101 Site local
1000 Organizational
1110 Global
1111 Reserved

8 bits 4 4 112 bits

Figure 4.22: Broatcasting over multicast addresses

�����
��
�
�	��
2�

���������������
�������������������

3. Anycast Addresses
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TRANSPORT PROCESS
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Figure 5.1: Data transfer across transport layer
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Figure 5.3: Process to process interaction using transport layer

5.3.1 Well-known Port Numbers
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5.3.4     UDP Checksum and its Computation
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5.3.5 UDP Procedures
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5.3.5.1 Connectionless Service
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5.3.5.2 Flow and Error Control
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5.3.5.3 Encapsulation and Decapsulation
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Figure 5.7: Encapsulation and decapsulation in UDP
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5.4.2 TCP Services
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Table 5.2: Well-known TCP ports
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5.4.3 TCP Features
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5.4.4 TCP Segment
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Figure 5.11(a): TCP segment

5.4.4.1 TCP Segment Field Descriptions

�����$����� �����

��������8?�>?���������������

�������������������������������	�������	
�����

���������

�����	
��8?�����
�
�	����������
�������
�>?�����
�
�	�������������
����
�
����!

∑ ����������
�
�������#�$���
�&�����	�����
����������	����������������
������	���������*�����


�����
�����������

+��	�����
���������������������
�
�	��	������
����	��

�∑ ���
�	

��	����
�
�������#�$���
�&��#���	�
����������	����������������
������	����������	����

��
��	����	�����������������

�����������	������
����	��

∑ ��.��	���	������#'����
�&�����
����
��
�������
�����	����������	�����������
����������������	
���������	��
����	������
���
�
��	�����	������	���������������������
����	�����������	
�������

���
� 
�0��	���	������ 
��
� ���� ��������� 	�������������� �
� ���� ���
���	�� �	� ����
����	��
#���	��������		�����	��
���
�
���	�����
������
����
�����	�����
������	����
�
�0��	���	������

∑ 2�+	�0�������	
�	������#'����
�&��)�

���	���	�����
�0��	���	�������������	�/�����������

��������������������
����	���
��/�����	����������������������	�����	������������������������
�������
����	����
���������������	��������������

�
��������� 	��
������	��	�����������

�E=������
���

��
�����
�	�������� 	��
������	���	����������������

∑ 3�
���� ��	�
�� #3(���� )���
�&��$�	���	
� ����	���������;8����� *<�����+�����
� �	� �����$�

����������	��������$�����������	�����	��������	�������	�8?�>?�����
��	�
�	�����.%5(,

��
������
�����������	�9�*9�/�<G8?+��	��=9�*=9�/�<�G�>?+�

∑ -��������#$���
�&��7�
������������������
��

∑ *�	
����#$���
�&�����
����
����	���	
�>��
��
������	���
����
���������	�
��������������
��
��
�
� �

�M(��	��3$N������
���������		�����	��
���
�
���	������
��6�(��
��
������������	����	�����
������

���	���������
���
��

������
��
!

URG ACK PSH RST SYN FIN

URG : Urgent pointer is valid
ACK  : Acknowledgement is valid
PSH  : Request for push

RST : Reset the connection
SYN  : Synchronize sequence numbers
FIN    : Terminate the connection

Figure 5.11(b): Control flags
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Figure 5.12(a): TCP connection
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Figure 5.12(b): Three-way handshake for connection establishment
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Positive Acknowledgement and Retransmission (PAR)
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Figure 5.13: Reliable transmission using PAR

)�����

���������	����
�������'�	����������	
��

��	���
����
������37����
�
��	��
� ���	��	�����

���	���
�������	��������
�������
����

�������������������	��� 	��
������	����� ��������������	�

���	��	
��
�	������	�/����� �������
��

���	����
�	�
����� ������	
��

��	�����	�������

2.  Connection Termination

3	�������������������
��	��
�����	���������������	������	���	������	����������		�����	�������	

������3�����
���������
���
���

����	��������������	����������		�����	!

∑ 1�*��
�
��������
��	�+���

�
�	����
����	��
���	�������	�
���������	����������		�����	�����
��

����0��
�������	�����%���	�
��

∑ M���

��� 	��
�����1,
���0��
�����������	����	��������
����	�������
���	��(����������		�����	

�
��
�
����	�����1�M���������	�����M���	�
��

�
�	���������������	�
����



Transport Process 139

∑ �	���M���
� ��	�
����
�	��	�������� ��� ��	�
�	���� 
����	�� 
���	�� �����	�
� ������		�����	

�����	�������������
��
�������

�%���	�
��

∑ (����1���

���	�����������0��
�������M�

������������		�����	������	����	��
� 	��	��
�$�
����������
�������

5.4.6 Flow Control Mechanism in TCP
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5.4.6.1 Sliding Window
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Figure 5.14(a): Sliding window
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Figure 5.14(b): Description of bits in sliding window

Increasing the Window Size
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Figure 5.15: Flow control by window size management
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5.4.7 Error Control Mechanism in TCP
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Duplicate Segment
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6.1 WORLD WIDE WEB (WWW) AND HTTP
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6.1.1 Web Caching (Proxy Server)
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Figure 6.1: A user's browser requesting an object through the Web cache
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6.1.2 Hypertext Transfer Protocol (HTTP)
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6.1.2.2 Request Messages
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6.2 DOMAIN NAME SYSTEM (DNS)
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6.2.4 DNS Message Format
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6.3.1 Simple Mail Transfer Protocol (SMTP)
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Figure 6.6: Working of SMTP
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6.4 MULTIPURPOSE INTERNET MAIL EXTENSION (MIME)
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6.5 INTERNET DIRECTORY SERVICE AND WORLD WIDE WEB
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7.1 FRAME RELAY
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7.1.2 Virtual Circuits
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7.1.2.2 Permanent Virtual Circuits (PVC)
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7.1.3 Data-Link Connection Identifier (DLCI)
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7.1.4 Frame Relay Network
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7.1.5 Frame Relay Network Implementation
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7.1.5.2 Private Enterprise Networks
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7.1.6 Standard Frame Relay Frame

���
��	��	����
�����������
��������������
�������������������!

Flag FCS FlagAddress Information

DLCI DLCIC/R EA FECN BECN DE

6 bits 1 bit 4 bits 1 bit1 bit1 bit

C/R: Command/response
EA: Extended address
FECN: Forward explicit congestion notification

BECN: Backward explicit congestion notification
DE: Discard eligibility
DLCI: Data link connection identifier

1 bit

EA

1 bit

Figure 7.7: Frame relay frame format
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7.2 ASYNCHRONOUS TRANSFER MODE (ATM)
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Figure 7.8: Data transfer using ATM
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7.2.2 Benefits of ATM
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7.2.3 ATM Technology
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Figure 7.9: Multiplexing in ATM
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7.2.4 ATM Architecture
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Figure 7.10: ATM architecture
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Figure 7.11(b): Identifiers for virtual connection
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7.2.5 ATM Classes of Services
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Table 7.1: ATM service classes
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Table 7.2(a): Technical parameters for ATM
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Table 7.2(b): Presence of parameters in ATM service classes
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7.3.1 Basic Concepts
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7.3.1.1 Signals
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Table 7.3: Signaling levels for SONET
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7.3.1.2 Multiplexing Scheme
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7.3.2 SONET Devices
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Figure 7.13: Transmission process in SONET

7.3.3 SONET Multiplexing
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7.3.4 Benefits
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7.3.5 Toplogy: SONET Rings
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7.3.7 SONET Frames
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Figure 7.14: SONET frame
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6

Traffic class
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Flow label
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Payload Length
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Next Hdr.
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Hop Limit
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Source Address
128 bits

Destination Address
128 bits

IPv6 header
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Ver.
4

Datagram Length

Fag Offset

IP Options (with padding if necessary)

IPv4 header

HL TOS

FagsDatagram-ID

TTL Protocol Header Checksum

Destination IP Address

Source IP Address

Figure 8.1: IPv6 and IPv4 header formats
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8.1 IPV6 PACKET HEADER
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8.1.2 Extension Headers
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Figure 8.2(a): IPv6 address in hexadecimal format
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Figure 8.2(b): Abbreviated IPv6 address
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8.2 BROADCASTING METHODS
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Table 8.1: Type prefixes for address types
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8.2.1 Unicast Addresses
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Multimedia video audio
stock data news.

Broadcast Source

Figure 8.3: Broadcasting over unicast addresses
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Figure 8.4: Prefixes for a provider-based unicast address
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8.2.2 Multicast Addresses
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Figure 8.5: Broadcasting over multicast addresses
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Figure 8.6: Type prefix for multicast addresses
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8.2.3 Anycast Addresses
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Figure 8.7: IP multicast provides a means to deliver high-bandwidth traffic to multiple destinations

8.3 MULTICAST ROUTING PROTOCOLS
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Multicasting
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Figure 8.8: Multicasting routing protocols
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Table 8.2: Characteristics of multicast routing protocols
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9.3.1 SCTP Header Format
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Figure 9.3: SCTP header format
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9.3.2 Packet Structure
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10.1 CONGESTION
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10.1.1 Effects of Congestion
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Figure 10.1: Throughput and congestion in a network

10.1.2 General Principles of Congestion Control
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Figure 10.3: Closed-loop congestion control policies
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10.2 CONGESTION CONTROL IN TCP

!���!,$������������
	��

������
����
����
�����
	������������
��������	�
�������
���
�������������

��
	����>��������
��������
	��������7;���
���� ������
���	��
��������
�������
�/���	�����
	��	��


�
����������
��
���	��
�	��
�����
�	��������
�!,$�

������
��

��	
�����������
�����	����
�������

�������	��������	��
������

������
��

��	
����	��������������!,$ �����������	��������
���	
�


�

������������� ����	���������
���
������
�/���	�� �������� ���

�"��
��
�������
���	����
	������ �


��
������������
	������� ����� ��������
	�� ��� 
�������
�� �	���������� � ����� �� � �
���
���
������

����
	��

������
��

10.2.1 Congestion Control Algorithms

��
�/���	�����
���
���������
	�����������!,$�������
�

��	
��

������
�����������������
	������������


��
�����������&�
���������	
����������

;�	���������&�
���������	
��������� ���
�/���	���
	��������
	�����������!,$�

������
�����/

�
����
������������
��
��������������	�
������������
	��������������
����#��������������	�
�

����������
��
���������!�����������������������	�����
��
���������������
��	�
�������
	��
��

��������
	����	�����	��������	���
������������	��
�����������
���������


�	� �!,$����������������

��������
�����
	��

������
�������������������
�	���
������
���	����
���
����������
	���?�
�����
��

����������


�		���
	�������	���
������������	��
��� �!,$�����	�����������	��	
�����

������
�

��
����
�������������������
��� ���������
�������
	���������6����������
	���
��2!!��!�����������

���������
���������


�	��

����
���� ���� ��	������ ��� 	���		��� �
����@��
�/���	�A � ���� 

������
������
���	
���� ��������

���	������ ��
	�����	����������������

������
����
����
���������B�

��
� �6C((���4��
	��@��
�

���	�A��������	
��
������!,$ ��������������	�/

������
����
����
����������������������	�

!������
	��������������������&�
���������	
���������������������������

������
������
����#�

�
�����
��6�
	�8����������������
	������������6�����������#�����������
	����� �	�
�������!���

������
	� ����
������� �
������ ���� ����
�� ��#�� ��
�� 	
���� �	��� 
�� ���� ����
	��� !���� ������
	



�������������� ����

������
������
����#���
�����	��
����������#��
�� ����	�
����	3������	�����

����
��
	����������
���


�	��



200 A Complete Guide to Computer Networks

'�������
���


�	�������
������
�		����
��������������������
�����	��!�	���
������!�	��������
��
�����	����������������	
��������������
�����?�
������
����	��
����������!�	����!,$��
������



������
����
����
���
������	����
���,<���
	����������
���������D��>
�����!����	�����������

�����	���
	�����
������
����

Sender Receiver

Segment 1

Segment 2

Ack 2

Segment 3

Ack 3

Segment 4

Ack 4

Segment 5

Ack 5

Segment 6

Ack 6

Segment 7

Ack 7

Ack 8

Time Time

R
n
d

1
R

n
d

2
R

n
d

3

cwnd = 2 = 2
1

cwnd = 2 = 4
2

cwnd = 2 = 8
3

cwnd = 2 = 1
0

Rnd: Round of transmission

Figure 10.4(a): Congestion control using slow-start algorithm

10.2.2 Additive Increase/Multiplicative Decrease Algorithm
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Figure 10.4(b): Congestion control using AIMD algorithm

10.2.3 Congestion Example
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Figure 10.5: Example showing congestion control using multiple methods

10.2.4 Fast Recovery

!��	���������	����
���
�������
�/���	�����
	�������
�����������	�

��	� ����
������������	��	������

�
��
�������

������
����
����
��� ������������	�

��	�����
	���� ���	����

������
����
����
�

�
�� ��������
����������
������	
����9������
�����,<����	���
��	�
����� �����

������
������
�

��#�����	���
����
�������
�/���	����	���
�� �	����	����������������	���������������

��
�/���	������������������
��
������������������	�������
�����
	��

������
���'���������

�������

����������������
���
	����������
	�� ������������������
����
	�
���	�	���
�� ���
����

�

	���������������	��	��������
�����������!��� ���
�/���	��
�����	�
	���

	�������������
�������

�

	�	�
����
� ���
�������	����������
	���



202 A Complete Guide to Computer Networks

!�����
�/���	���	
�


����	�
	����������
	���
	�/������

���
��
����?���	������	
���	���
���


	����������

���
��������
	�/������

���
��
����
�����������	��	 ������
����
��������
�
������



���
��
���
	���
�������	����������!����������
���

���
��
������������
�����	���
�� ����
��	�������

����

	�	���
����������!
���
���������	
���� ��
��	���	
���	�������	�
�������������

���
��
��

���������
�����
	�	�����
���

���
��
���
	�����������	����������	
������	��
���	�������	��	�

'������������
	����

����

���������
������
������������
���
���	

��������������	������/

��
�� � �����������
����
�	���	������!��������
�	�����	������	��	��	��������� ������
��������
	�



������
��� ���������
	�� �
��	������ ����� �������
� � ����	�����
�����������������������
���� �


�
��������	�����
����������
�����
��

������
� ��
����������
���	����
����������	���
���

10.3 CONGESTION CONTROL IN FRAME RELAY
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Figure 10.6(a): Congestion control in frame relay
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Four Cases of Congestion
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Figure 10.6(b): Different types of congestion

10.4 QUALITY OF SERVICE
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10.4.1 Scheduling
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10.4.1.1 FIFO Queue
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Figure 10.7(a): FIFO queue
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10.4.1.2 Classification of Packet Schedulers
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10.4.1.3 Frame-based Methods
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10.4.2 Traffic Shaping
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10.4.2.1 Leaky Bucket Algorithm
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Figure 10.8(a): Uncontrolled flow of packets
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Figure 10.8(b): Flow regulated by leaky bucket algorithm
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10.4.3 QoS Models
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10.4.4 Integrated Services
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10.4.4.1 Resource Reservation: RSVP

Resource reservation
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Figure 10.10(a): Edge router and host functions
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Figure 11.2(a): JPEG gray scale
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Figure 11.3: JPEG compression modes
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Figure 11.5: Various approaches for streaming stored audio/video

11.3 STREAMING LIVE AUDIO/VIDEO
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Figure 11.6: Characteristics of multimedia communication
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Figure 11.7(a): RTP as a transport protocol
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Figure 11.9: Overview of SIP

 ����	�
�
�
�	�������	��	����������
�
��

-

�� 3* �
�
��
������3	�����*���� �
���� 43* 5� 
�
��
����
� �����	���������� �	���� ��
���
�

���������
�
����	
����	��������
��4.�35������.�3�������
���	�����
�
�����
�
����	
"

����	���
��
���
����
����� ���� 
�
����
� �	������� �����
� 
��
�
����������.�3���
	� 
�	
�

���	
����	��	������
�������������
�

�
��������
�
��
��	
�������	�����
���������	
������

	���3* �
�
��
�

�� �
	���
�
��
�������
	���
�
��
��	
��
�
�
�#��
�
��
	�����
�
��������	��������
�����	����	�

����������
�����	
�&���	�
��������2����������
����������
��
�����	
�&����	���2������
������

�����

�� )	����	��
�
��
�����
�
�
��
��
�
�
�	�
������	
�.�3������������������	����	��
�
��
�����
���


���������������
����
���������
������������
	���
�
��
��
��	
�������	�����
���������	
�
�����	����	����	��
�
��
�

�� /���
����
�
��
�����
�
�
��
���
�	
�
�������	
��
����������
	����
�����
�����������
��	
����
�
�
�������

�� /���
�
�
�
�
��
�����
�
�
��
��
�
�
�	�
������	
�
���
��
�����
�

��������
�
����������������

����.�3������ ���� �	����	��
�
��
��	�
���
��/�#��
�
��	
�
���
�
���	����
������������������
���	
������
���
�
���	���
��
������

�����	��	������
�����������
��������
�	����
�	��������������
����	���-

SIP
messages

INVITE ACK BYE OPTIONS CANCEL REGISTER

sip:bob@201.23.45.78 sip:bob@fhda.edu sip:bob@408-864-8900

IPv4 address E-mail address Phone number

Figure 11.10: SIP messages and formats

)����
�
�������
�
���������������	�������
	����
���	
������
�����
�������������
�	���	���� ��


�

�	�-



Multimedia 223

Caller Callee

Exchanging audio

INVITE:address, options

ACK

OK:address
E

s
ta

b
lis

h
in

g
C

o
m

m
u
n
ic

a
ti
n
g

T
e
rm

in
a
ti
n
g

BYE

�����	��	������
�����
�
����	��	�������
	����
�
��
������ ����	����
������
�����-

INVITE

OK

Lookup

Reply

INVITE

OK

ACK

Caller Proxy server Registrar
Callee

Exchanging audio

BYE

ACK

Figure 11.11: Establishment and teardown of SIP session
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Figure 11.12: Use of gatekeepers
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Session Signaling and Numbering
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Figure 11.15(a): H.323 protocol signaling: steps 1, 2, and 3
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Figure 11.15(b): H.323 protocol signaling: steps 4 and 5

11.5.3.3 Communication Methods
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12.1 OVERVIEW OF WIRELESS AD-HOC NETWORKS
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Figure 12.1: Overview of an ad-hoc network
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12.2 APPLICATIONS OF AD-HOC NETWORKS
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12.3 FEATURES OF AD-HOC NETWORKS
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12.4 ROUTING IN AD-HOC NETWORKS
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12.4.1 Classification of Routing Protocols
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12.4.2 Routing Protocols for Ad-Hoc Networks
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12.4.2.1 Table-Driven Routing Protocols

�	����
�����"�������	
����"��������������
�������
�����������	������������
�����	������	��	
�������� 
�����������	�����
��
�
�����������������	�����	��������
���	�
�	�����
	��
���������������
�����

������	�� 



Wireless Ad-Hoc Networks 231

4��	
����������
����	����	��������
�
�������	������������
��������������
�����������	����	
!
��	��"�
	�����������������������������!����������������
������	��!�
�	���� �$������"��	���	�����
�������
	����	
����	��	����������	
 

�	����
�����������
���� ��*���������!���
�� ����	���	��������������� �	����� ��� ��������
	��

��������������	��������������!���
�����	�����������
�� ���
�������	�	�����
	��
��	�����	�������
��������������
����	��������������������	���������	
���	����
��������
�������������
	��
�	�������

����������� 

12.4.2.2 Source-Initiated Routing Protocols
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12.5 TABLE DRIVEN ROUTING PROTOCOLS

12.5.1 Destination-Sequenced Distance Vector (DSDV) Protocol
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12.5.1.1 Routing Tables

��������
���������������������	������������������
������������ ��	
���	��������!��	��	���*���
��������

��	�� ��� ��
�������
����������	���
�����
��	����
	��
�����	�� �%������� �	�����	��� �����	��!

��
	��
�������������������������!�
�	�����	�
�	�������	�	��
�������������������������������

�����������	�����
�������������������������������� 

�	
��1&15���
���	���	�����������������	����+�������������	�
�����	
�����	�
��������������

	
���������� ��
������	�� ���������	
���� ����� �������� ������	����� ����������
�
	��!��!�	���
�


���	����	�������*���
��������"�����
�����	�����	

����"���������������������������
�����	����

��
�"�	�
�������*���
����������������
�����	���� 



232 A Complete Guide to Computer Networks

'�����������������������!�
�	����"�������
����	���
��������������
�	�������
��	����
�����	
���

���������������������
�� �-����
��������	����
	����	
���������	���������������
�"�	���
���#��	
��

����������	���������������	
����	�
���
	�����������������	������������������������	��������+

12.5.1.2 DSDV Packet Process Algorithm
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Figure 12.2: A DSDV routing table
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12.5.2 Cluster-Head Gateway Switch Routing Protocol
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12.5.2.1 Clustering and Routing Algorithms
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Figure 12.3: Communication with cluster-head gateway switch routing (CGSR) protocol
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12.5.3 Wireless Routing Protocol (WRP)
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12.6 SOURCE INITIATED PROTOCOLS

12.6.1 Dynamic Source Routing (DSR) Protocol
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12.6.1.1 Route Discovery and Maintenance
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Figure 12.4: Broken link in an ad-hoc network
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12.6.2 Temporally Ordered Routing Algorithm (TORA)
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12.6.3 Associative-Based Routing (ABR) Protocol
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12.6.4 Ad-Hoc On-Demand Distance Vector (AODV) Protocol
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12.6.4.1 Routing Process
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12.6.4.2 Route Discovery and Establishment
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Figure 12.5(a): Working of AODV for routing
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Figure 12.5(b): Timeout in AODV routing
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12.8 SECURITY OF AD-HOC NETWORKS
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12.9 TYPES OF ATTACKS
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12.9.2 Location-Disclosure Attack
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12.9.3 Routing Table Overflow
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12.9.4 Energy-Exhaustion Attack
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12.10 CRITERIA FOR A SECURE ROUTING PROTOCOL
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SENSOR NETWORKS AND RELATED

ADVANCED TECHNOLOGIES
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13.1 CLUSTERING IN SENSOR NETWORKS
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Figure 13.1: Cluster of sensor nodes
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13.1.1 Protocol Stack
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Figure 13.2: Protocol architecture for sensor networks
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13.1.2 Sensor Node Structure
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Figure 13.3: Structure of a sensor node
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13.1.2.1 Sensing Unit
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13.1.2.2 Processing and Memory Unit
���� ��
�������� ����� ����
���� �������� �
�������
��� 
�� ���� ����� ���
� ���������� 
�� �
�� ��� ��

��
�������
������������������	��������
�����
��
����
���������
����������
������������
������

���������		�����
���������������
��
���������������
��������������������������
���
����
		��
����

���������
������
�����
�������
�����������������������������

����������	���
����
������������������������������
�������	�'��
���
���
�
���
���������������

�������
����������
������������������������
����������
�������������
�������������������������

���������������
�����
�����������)��������	�����
�������������������������
�����������������

���������������
��������������		�����������������
�������������������������
��
������
������

����
����������������������
���������������		�������������	���
����������
������
�����	������������

!������������	���� ����
������
���
��� �������
����
�������� ����������������������� ������
���

��
�������
��������
���������������
�����	����
��
�����������������������
��������������	
������
�

�����
������		�����		����������
���
�������������	����	���
��
���
���������
��������

3�� ������������	��
�����'����������	���� ���
��� ����
������
��
��� �������
��������)����������


�
�������������������������
��������������
�����������
�������
���������
����	����������
�����	���

��������
�����������	�����������
��

13.1.2.3 Self-Power Unit
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13.2 COMMUNICATION ENERGY MODEL
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Table 13.1: Energy consumption standards for wireless sensor networks
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13.3 CLUSTERING PROTOCOLS

�	�����������
�
�
	���������������
�
	
���
�� ���������������	��
��
���	��������	�������
������
�
�
��������
������	���������������#��������������	��
����	��
�����'��������
������
�����������������
�	�����������
�
�
	�������������������
��
���	�������������	�
������������������������	�����������
���������������
����
������������	�������

�������������
���������	������������
�������
���������
����	����������
��
��������
�������
��
�	���������������������������
������	������������	���
���������������
����-
����	���������
������
��

�	��������� ���� ����	���� ��	����
�� �
���� ����
����� ���� 	����� ���� ������� 
�� ����������
��

�
��������
����	��
��
���	������������
���

13.3.1 Classification of Clustering Protocols
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13.3.2 LEACH Clustering Protocol
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13.3.3 DEEP Clustering Protocol
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Figure 13.4: Propagates of cluster-head exploration signal
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13.3.4 Reclustering
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13.4 ROUTING PROTOCOLS
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13.4.1 Intracluster Routing Protocols
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Figure 13.5: Direct routing in a cluster. The number associated with each node
indicates a normalized value of the remaining energy in that node.



254 A Complete Guide to Computer Networks

!������	���
���
�������	�
�����
����
��������������	���	���
������
������
��������������������
��

!������	���
���	�
������ �������� �
�� ����������	�'����	�����������
������
� �����	�
����������� �


��

��� ��������
���������)��������
�� �
��������
��
���������������	��
�������
����������		�
��

������	��
�������
����
		������������
�����
����
���������������.��
����������
��������	��
����
��


�������
����������������������������

�����
		
��������������
������
���������	��������
�������
���
������������		������������������

���	��������������
�����
�������
������
���������
������
���������)���������������������
����
�

���������������������������������
��
�������
��.����������	���	����������������
����������������

�
����������������
���	�'�����	���
��������������������������������
���

3

2

2

4

2

5

16

1

3

14

15

13

Shortest Path

Best-Energy Path

Low-Energy Node

16

Figure 13.6: Multihop routing in a cluster in which the number associated with each
node indicates a normalized value of the remaining energy in that node
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13.4.2 Intercluster Routing Protocols
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13.4.2.1 Intercluster Energy-Conscious Routing (ICR)
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Figure 13.7: LBS starts route discovery by generating interest signals.
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13.4.2.2 Comparison of ICR and EAR
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13.5 OTHER RELATED TECHNOLOGIES
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13.5.1 ZigBee Technology and IEEE 802.15.4
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